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АНОТАЦІЯ

Мета роботи: розробка та вдосконалення методів моделювання і аналізу 

трафіку в комп’ютерних мережах, що сприятиме підвищенню їхньої 

ефективності, забезпеченню стабільності передачі даних та оптимізації 

використання мережевих ресурсів.

Проаналізовано наявні програми які вирішують описану проблему, 

описано їх переваги та недоліки та сформульовано вимоги й задачі, яким 

повинна відповідати система.

Обсяг дипломної роботи складає 93 сторінок, 9 рисунків, 60 використаних 

джерел.

Ключові слова: моделювання, аналіз, трафік, компʼютерна мережа.
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ABSTRACT

Purpose: to develop and improve methods for modelling and analysing traffic 

in computer networks, which will help to increase their efficiency, ensure the stability 

of data transmission and optimise the use of network resources.

The author analyses the existing applications that solve the described problem, 

describes their advantages and disadvantages, and formulates the requirements and 

tasks that the system should meet.

Thesis consist of 93 pages, 9 figures, 60 references.

Keywords: modelling, analysis, traffic, computer network.
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ВСТУП

Швидкий розвиток інформаційних технологій та активне впровадження 

комп’ютерних мереж у всі сфери людської діяльності вимагають підвищення 

їхньої ефективності, надійності та безпеки. У сучасних умовах, коли обсяги 

мережевого трафіка стрімко зростають, постає проблема оптимізації його 

розподілу ,аналізу та прогнозування, що є важливим завданням для 

забезпечення стабільної роботи мереж різних рівнів — від локальних (LAN) до 

глобальних (WAN).

Актуальність теми. Сучасні підходи до аналізу мережевого трафіка, як 

правило, ґрунтується на традиційних статистичних методах і математичних 

моделях, таких як моделі черг або Пуассонівський процес. Однак зростаюча 

складність сучасних мереж, пов’язана з впровадженням технологій Інтернету 

речей (ІоТ), хмарних обчислень і 5G, вимагає розробки нових підходів, які 

забезпечать більш точне моделювання та ефективніший аналіз трафіка.

Особливу важливість має використання спеціалізованого програмного 

забезпечення (OMNeT++, NS3, Cisco Packet Tracer тощо) та поєднання 

статичних методів із сучасними алгоритмами машинного навчання. Такий 

підхід дозволяє не лише моделювати трафік для різних сценаріїв, але й 

виявляти приховані закономірності, аналізувати аномалії та підвищувати 

загальну продуктивність мережі.

Мета і завдання дослідження. Основною метою даної роботи є розробка 

та вдосконалення методів моделювання і аналізу трафіку в комп’ютерних 

мережах, що сприятиме підвищенню їхньої ефективності, забезпеченню 

стабільності передачі даних та оптимізації використання мережевих ресурсів. 

Дослідження має на меті глибше зрозуміти процеси, що відбуваються під час 

передачі даних, виявити вразливі місця в роботі мереж і розробити рекомендації 

для їх усунення.

Для досягнення цієї мети було необхідно провести детальний аналіз 

сучасних підходів до моделювання трафіку, вивчити їхні переваги та недоліки, а 
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також визначити найбільш ефективні з них для реальних умов мереж. 

Важливим завданням стало також вибір інструментів для роботи, таких як 

програмні середовища OMNeT++ або NS3, які дозволяють створювати 

віртуальні моделі мереж, максимально наближені до реальних умов.

Крім того, дослідження передбачало розробку власних моделей трафіку, 

які б відображали вплив різних факторів, таких як навантаження на мережу, 

затримки в передачі даних або конфігурація обладнання. Було необхідно 

експериментально перевірити ці моделі, створивши ряд сценаріїв, що імітують 

роботу мережі, та оцінити її продуктивність за допомогою відповідних метрик, 

таких як пропускна здатність, затримки або втрати пакетів.

Важливою частиною частиною завдань стало порівняння отриманих 

результатів із теоретичними очікуваннями, щоб визначити, наскільки точно 

розроблені моделі відображать реальні процеси. На основі цього аналізу були 

сформульовані рекомендації щодо оптимізації роботи комп’ютерних мереж, 

зокрема, щодо покращення конфігурації обладнання, розподілу навантаження 

та налаштування протоколів передачі даних.

Об’єктом даного дослідження є процеси передачі даних у комп’ютерних 

мережах. Це явище охоплює широкий спектр дій, пов’язаних із переміщенням 

інформації між пристроями через мережеві інфрастуктури. Передача даних є 

основним елементом функціонування будь-якої мережі, і саме ці процеси 

можуть призводити до проблем, таких як перевантаження мережі, затримки в 

передачі пакетів, втрати даних або неефективне використання ресурсів. Ці 

труднощі виникають через складність сучасних мереж, які постійно 

розширюються та інтегрують нові технології, так як Інтернет речей і хмарні 

сервіси.

Предметом дослідження є конкретні методи моделювання та аналізу 

мережевого трафіка, які входять до загального процесу передачі даних. Основна 

увага зосереджено на цих методах, оскільки вони дозволяють вивчити причини 

проблем у функціонуванні мереж, оцінити їх продуктивність і запропонувати 

шляхи для оптимізації. Предмет дослідження охоплює математичні моделі 
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трафіка, алгоритми аналізу, програмні інструменти для симуляції та 

експериментальні підходи, які допомагають відтворити поведінку реальних 

мереж у різних умовах.

Практичне значення отриманих результатів цього дослідження полягає в 

їхньому потенціальні для оптимізації роботи комп’ютерних мереж у різних 

сферах, де критично важливими є швидкість, надійність і ефективність передачі 

даних. Зокрема, рекомендації, розроблені в рамках дослідження, можуть бути 

впроваджені в інфрастуктури підприємств, які працюють з великими обсягами 

мережевого трафіку, таких як телекомунікаційні компанії, дата-центри, 

фінансові установи та освітні організації.

Створені моделі та алгоритми дозволяють більш точно аналізувати 

характеристики трафіку, прогнозувати можливі перевантаження мережі та 

пропонувати рішення, які зменшують затримки або втрати даних. Це особливо 

важливо для систем реального часу, наприклад, у сферах телемедицини, 

автоматизація виробництва або в інтернеті речей, де навіть незначні затримки 

можуть суттєво вплинути на кінцевий результат.
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РОЗДІЛ 1. ТЕОРЕТИЧНІ ЗАСАДИ МОДЕЛЮВАННЯ ТА АНАЛІЗУ 

ТРАФІКУ В КОМП’ЮТЕРНИХ МЕРЕЖАХ

1.1 Визначення та класифікація комп’ютерних мереж

У сучасному світі комп’ютерні мережі є основою інформаційної 

інфраструктури, що забезпечує ефективний обмін даними між пристроями та 

користувачами. Вони сприяють інтеграції різних систем, оптимізують бізнес-

процеси та підтримують розвиток наукових досліджень. Без комп’ютерних 

мереж неможливо уявити функціонування таких глобальних систем, як 

Інтернет, який об’єднує мільярди пристроїв по всьому світу, надаючи доступ до 

інформації та можливість комунікації в реальному часі.

Сьогодні комп’ютерні мережі продовжують еволюціонувати, інтегруючи 

новітні технології, такі як Інтернет речей (IoT), 5G та хмарні обчислення. Це 

дозволяє створювати більш складні та масштабовані системи, які відповідають 

зростаючим потребам суспільства в швидкому та надійному обміні 

інформацією.

Комп’ютерна мережа — це система взаємопов’язаних комп’ютерів та 

інших пристроїв, які забезпечують обмін даними та спільне використання 

ресурсів. Взаємодія між ними відбувається через різні канали передачі, такі як 

кабельні та бездротові, що дозволяє пристроям обмінюватися інформацією та 

координувати свої дії для досягнення спільних цілей.

Основні елементи комп’ютерної мережі включають кінцеві пристрої 

(комп’ютери, сервери, принтери), мережеве обладнання (маршрутизатори, 

комутатори, точки доступу) та середовище передачі даних (кабелі, 

оптоволоконні лінії, радіохвилі). Кінцеві пристрої виконують роль джерел і 

споживачів інформації, тоді як мережеве обладнання відповідає за 

маршрутизацію та управління потоками даних. Середовище передачі визначає 

фізичних шлях, яким інформація переміщується між пристроями.
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Функціонування комп’ютерних мереж ґрунтується на стандартизованих 

протоколах, які регулюють формат і послідовність передачі даних. Ці протоколи 

забезпечують сумісність між різними пристроями, а також гарантують 

надійність і безпеку обміну інформацією. Додатково, мережі використовують 

різні топології — структурні схеми з’єднання пристроїв, які впливають на 

ефективність і стійкість мережі до збоїв. Злагоджена робота всіх компонентів і 

дотримання протоколів дозволяють мережам забезпечувати швидкість і 

безперебійний обмін даними, що є критично важливим у сучасному 

інформаційному суспільстві.

Комп’.терні мережі можна класифікувати за різними критеріями, зокрема 

за географічним охопленням. Ця класифікація допомагає відрізняти мережі за їх 

масштабом та функціональними характеристиками.

Персональні мережі (Personal Area Networks, PAN) призначені для 

об’єднання пристроїв, що належать одній особі, на невеликій відстані — 

зазвичай до кількох метрів. Прикладами PAN є з’єднання між смартфоном, 

ноутбуком, планшетом та іншими персональними пристроями за допомогою 

технологій Bluetooth або Wi-Fi Direct. Такі мережі забезпечують синхронізацію 

даних, обмін файлами та спільне використання інтернет-з’єднання без потреби 

в складній інфраструктурі.

Локальні мережі (Local Area Networks, LAN) охоплюють обмежену 

територію, таку як офіс, будівля або кампус. Вони забезпечують високу 

швидкість з’єднання між пристроями та дозволяють спільно використовувати 

ресурси, такі як файли, принтери та доступ до інтернету. Завдяки своїй 

невеликій протяжності, LAN мають низьку затримку та високу пропускну 

здатність, зо робить їх ефективними для внутрішньої комунікації в організаціях.

Регіональні мережі (Metropolitan Area Networks, MAN) займають 

проміжне місце між LAN та WAN, охоплюючи територію міста або великого 

населеного пункту. MAN часто використовуються для з’єднання кількох 

локальних мереж у межах одного міста, забезпечуючи швидкий обмін даними 

між різними підрозділами організації або між різними організаціями. Вони 
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можуть використовувати як провідні, так і бездротові технології передачі даних, 

забезпечуючи баланс між швидкістю та охопленням.

Глобальні мережі (Wide Area Networks, WAN) охоплюють великі 

географічні території, з’єднуючи комп’ютери та локальні мережі, розташовані в 

різних містах, країнах або навіть на різних континентах. Інтернет є 

найвідомішим прикладом WAN. Через великі відстані та використання різних 

технологій передачі даних, таких як супутникові канали, оптоволоконні лінії та 

бездротові з’єднання, WAN мають вищу затримку та нижчу пропускну здатність 

у порівняння з LAN. Проте вони забезпечують можливість об’єднання 

віддалених мереж та глобальної комунікації.

Розуміння цієї класифікації є важливим для вибору оптимальних рішень 

при проектування та впровадженні мережевих інфраструктур, оскільки кожен 

тип мережі має свої особливості, переваги та обмеження, що впливають на 

ефективність передачі даних та взаємодії між користувачами.

Таблиця 1.1. Основна характеристика масштабованих мереж

Тип 
мере
жі

Опис Швид
кість

Відста
нь Переваги Недоліки

Сфера 
застосуван
ня

PAN

Персональна 
мережа для 
з’єднування 
пристроїв у 
межах 
кімнати

До 2 
Мбіт/с

До 10 
метрів

Простота 
налаштування, 
низька 
вартість, 
підтримка 
бездротових 
технологій

Обмежена 
відстань, 
низька 
швидкість 
передачі 
даних

Особисті 
пристрої 
(Bluetooth, 
USB)

LAN

Локальна 
мережа в 
межах 
будівлею або 
кампусом

До 10 
Мбіт/с

До 100 
метрів

Висока 
швидкість 
передачі 
даних, низька 
затримка, 
легке 
управління

Обмежена 
територія, 
витрати 
на 
прокладан
ня кабелів

Офіси, 
школи, 
будинки

MAN Регіональна 
мережа в 

До 1 
Гбіт/с

До 50 
км

З’єднує кілька 
локальних 

Висока 
вартість 

Міські 
мережі, 
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межах міста 
або регіону

мереж, 
забезпечує 
високу 
пропускну 
здатність

інфрастру
ктури, 
складність 
управлінн
я

університе
ти, 
корпоратив
ні мережі

WAN

Глобальна 
мережа, яка 
охоплює 
великі 
території 
(країни, 
континенти)

До 100 
Мбіт/с

Не 
обмеж
ена

Можливість 
з’єднання 
мереж по 
всьому світу, 
доступ до 
глобальних 
ресурсів

Висока 
вартість, 
залежніст
ь від 
інфрастру
ктури, 
можливіст
ь 
затримки 
передачі

Інтернет, 
корпоратив
ні мережі

Топологія комп’ютерних мереж визначає, як організовані та взаємодіють 

вузли, що впливає на ефективність передачі даних, надійність і 

масштабованість мережі. Розглянемо основні типи топологій: шинну, зіркову, 

кільцеву, деревоподібну та комірчасту (mesh).

Шинна топологія передбачає підключення всіх пристроїв до єдиної лінії 

передачі даних, відомої як шина або магістраль. У цій конфігурації кожен вузол 

має рівноправний доступ до спільного каналу, і дані, передані одним пристроєм, 

доступні всім іншим. Перевагою є простота реалізації та економічність, 

оскільки використовується мінімум кабелів. Однак збільшення кількості 

пристроїв пристроїв може призвести до колізії і зниження продуктивності, а 

пошкодження шини може паралізувати всю мережу.

Зіркова топологія характеризується наявністю центрального вузла, до 

якого підключені всі інші пристрої. Центральним елемент може бути 

концентратором, комутатором або маршрутизатором, який керує передачею 

даних між підключеними вузлами. Ця структура спрощує управління мережею 

та виявлення виявлення несправностей, оскільки вихід з ладу окремого 

підключення не впливає на роботу інших. Проте відмова центрального вузла 

призводить до повного припинення функціонування мережі.
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Кільцева топологія з’єднує кожен вузол з двома сусідніми, утворюючи 

замкнене кільце. Дані передаються по колу в одному напрямку, проходячи через 

кожен вузол, який ретранслює інформацію далі. Цей підхід забезпечує 

рівномірний розподіл навантаження та мінімізує колізії. Однак вихід з ладу 

одного вузла або з’єднання може порушити роботу всієї мережі, хоча 

використання двонаправлених кілець або резервних шляхів може підвищити 

надійність.

Деревоподібна топологія є ієрархічною структурою, зо поєднує кілька 

зіркових мереж. Вузли організовані на рівнях, де може підлеглий вузол 

підключений до вищого, утворюючи структуру, схожу на дерево. Це дозволяє 

легко масштабувати мережу та впорядковувати трафік. Проте відмова вузла на 

вищому рівні може вплинути на всі підлеглі сегменти, тому важливо 

забезпечити надійність ключових компонентів.

Комірчасту (mesh) топологія передбачає, що кожен вузол з’єднаний з 

кількома іншими, створюючи мережу з множинними шляхами для передачі 

даних. Це забезпечує високу надійність і стійкість до відмов, оскільки 

інформація може обійти пошкодження або перевантажені ділянки через 

альтернативні маршрути. Повнозв’язна комірчаста топологія, де кожен вузол 

з’єднаний з усіма іншими, забезпечує максимальну відмовостійкість, але є 

складною та дорогою в реалізації через велику кількість необхідних з’єднань.

Вибір топології залежить від конкретних вимог до мережі, таких як 

масштаб, бюджет, вимоги до надійності та простоти обслуговування. Розуміння 

особливостей кожної топології дозволяє оптимально спроектувати мережу, що 

відповідає потребам користувачів і забезпечує ефективну передачу даних.

Таблиця 1.2. Основна характеристика топологій комп’ютерних мереж

Тип топології Опис Переваги Недоліки Сфера 
застосування

Шинна Усі пристрої 
підключені до 
спільної лінії 

Простота 
реалізації; 
економічність; 

Колізії при 
збільшенні 
кількості 

Невеликі 
мережі з 
обмеженою 
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передачі даніх мінімум 
кабелів

пристроїв; 
пошкодження 
шини 
паралізує 
мережу

кількістю 
пристроїв.

Зіркоподібна

Усі пристрої 
підключені до 
центрального 
вузла

Легке 
управління; 
просте 
виявлення 
несправносте
й; відмова від 
одного 
підключення 
не впливає на 
інші

Відмова 
центрального 
вузла 
призводить до 
зупинки всієї 
мережі

Більшість 
сучасних 
локальних 
мереж

Кільцева

Кожен вузол 
з’єднаний з 
двома 
сусідніми, 
утворюючи 
кільце

Рівномірний 
розподіл 
навантаження; 
мінімізація 
колізій

Відмова 
одного вузла 
може 
зупинити всю 
мережу; 
складність 
виявлення 
несправносте
й

Спеціалізовані 
мережі, де 
потрібна 
послідовна 
передача 
даних

Деревоподібн
а

Ієрархічна 
структура, зо 
поєднує 
кілька 
зіркоподібних 
мереж

Легка 
масштабовані
сть; 
впорядкуванн
я трафіку

Відмова вузла 
на вищому 
рівні впливає 
на підлеглі 
сегменти

Великі 
корпоративні 
мережі з 
ієрархічною 
структурою

Комірчаста 
(mesh)

Кожен вузол 
зʼєднаний з 
кількома 
іншими, 
створюючи 
множинні 
шляхи

Рисова 
надійність; 
стійкість до 
відмов; 
альтернативні 
маршрути 
передачі

Складність 
реалізації; 
висока 
вартість через 
велику 
кількість 
з’єднань

Критично 
важливі 
мережі, де 
необхідна 
максимальна 
відмовостійкіс
ть (військові 
або аварійні 
системи)
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Комп’ютерні мережі можна класифікувати за різними критеріями, 

зокрема за методом передачі даних. З цього аспекту мережі поділяються на 

провідні та безпровідні.

Провідні мережі використовують фізичні кабелі для обміну інформацією 

між пристроями. До них належать Ethernet, де дані передаються через 

коаксіальні кабелі або виту пару, а також волоконні-оптичні мережі, які 

забезпечують високу швидкість передачі на великі відстані. Основними 

перевагами провідних мереж їх реалізація вимагає прокладання фізичних 

кабелів, що може бути складним і витратним у великих або складних умовах.

Безпровідні мережі, в свою чергу, використовують радіохвилі або інші 

бездротові технології для передачі даних. Прикладом є Wi-Fi, який дозволяє 

підключати пристрої до мережі без необхідності прокладання кабелів. Такі 

мережі забезпечують мобільність і зручність, оскільки користувачі можуть 

підключатися х будь-якої точки покриття. Однак безпровідні мережі можуть 

зазнавати перешкод і мають обмежену пропускну здатність у порівнянні з 

провідними.

Вибір між провідною та безпровідною мережею залежить від конкретних 

вимог і умов експлуатації. Наприклад, у місцях з високими вимогами до 

швидкості та стабільності з’єднання, таких як дата-центри, зазвичай 

використовуються провідні мережі. Натомість у домашніх умовах або офісах, де 

важливі мобільність і зручність, безпровідні мережі можуть бути більш 

доцільними.

Таблиця 1.3. Основна характеристика передачі даних

Тип мережі Опис Переваги Недоліки Сфера 
застосування

Дротова

Використовує 
фізичні кабелі 
(Ethernet, 
оптичне 
волокно, для 
передачі даних)

Висока 
швидкість, 
стабільність, 
низький рівень 
перешкод

Обмежена 
мобільність, 
витрати на 
прокладання 
кабелів

Офіси, центри 
обробки даних, 
промислові 
мережі
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Бездротова

Використовує 
радіохвилі (Wi-
Fi, Bluetooth, 
мобільні 
мережі)

Висока 
мобільність, 
простота 
підключення, 
низька вартість 
впровадження

Чутливість до 
перешкод, 
обмежена 
пропускна 
здатність, 
можливі 
проблеми з 
безпекою

Домашні 
мережі, 
громадські 
місця, мобільні 
пристрої

Крім того, комп’ютерні мережі можна класифікувати за різними 

критеріями, зокрема за їх призначенням Цей підхід дозволяє налаштувати 

мережеві технології відповідно до специфічних вимог і умов експлуатації.

Корпоративні мережі створюються для підтримки роботи організацій і 

підприємств. Вони забезпечують інтеграцію різних ресурсів, таких як сервери, 

робочі станції, бази даних та інші системи, що використовуються в бізнес-

процесах. Ці мережі повинні гарантувати високу надійність, безпеку та 

масштабованість, оскільки їхня ефективність безпосередньо впливає на 

безперебійну діяльність організації. Часто вони включають складні системи 

управління доступом, резервного копіювання та відновлення даних, а також 

механізми моніторингу та аналізу трафіку для забезпечення оптимальної 

роботи.

На відміну від корпоративних, домашні мережі призначення для 

використання в побутових умовах. Вони зазвичай об’єднують комп’ютери, 

мобільні пристрої, мультимедійні системи та інші побутові пристрої, 

забезпечуючи доступ до Інтернету, обмін файлами та спільне використання 

ресурсів, таких як принтери або медіа-сервери. Основні вимоги до таких мереж 

включають простоту налаштування, зручність використання та достатній рівень 

безпеки для захисту особистих даних.

Спеціалізовані мережі створюються для виконання конкретних завдань 

або в певних галузях, таких як наукові дослідження, медицина, освіта або 

промисловість. Вони можуть включати унікальні компоненти та протоколи, 

адаптовані до специфічних вимог. Наприклад, у наукових дослідженнях можуть 
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використовуватися мережі для обробки великих обсягів даних або для 

підключення до суперкомп’ютерів, що вимагає високої пропускної здатності та 

низької затримки. Такі мережі часто інтегрують спеціалізовані пристрої та 

програмне забезпечення, зо дозволяє ефективно вирішувати 

вузькоспеціалізовані завдання.

Класифікація мереж за призначенням допомагає оптимізувати їх 

проектування та експлуатацію, забезпечуючи відповідність технологічним 

вимогам і умовам використання. Розуміння специфіки кожного типу мережі є 

ключовим для ефективного впровадження та підтримки сучасних 

інформаційних систем.

Таблиця 1.4. Основна характеристика мереж за призначенням

Тип мережі Опис Переваги Недоліки
Приклади 
використанн
я

Корпоративні

Мережі для 
обслуговуванн
я організацій, 
що інтегрують 
ресурси для 
бізнес-
процесів

Висока 
надійність, 
безпека, 
масштабовані
сть, наявність 
систем для 
резервного 
копіювання та 
моніторингу

Висока 
вартість 
впровадження
, складність в 
налаштування 
та 
обслуговуванн
і

Великі 
компанії, 
фінансові 
установи, 
державні 
органи

Домашні

Мережі для 
об’єднання 
побутових 
пристроїв, що 
забезпечують 
доступ до 
Інтернету та 
спільне 
використання 
ресурсів

Простота 
налаштування
, зручність, 
доступ до 
Інтернету, 
обмін 
файлами

Обмежена 

пропускна 

здатність, 

ризики для 

безпеки 

особистих 

даних

Побутові 

користувачі, 

малі офіси

Спеціалізова

ні

Мережі, 
створені для 

Оптимізовані 
для 

Висока 
вартість, 

Наукові 
дослідження, 
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специфічних 
завдань у 
науці, 
медицині, 
освіті чи 
промисловості

конкретних 
завдань, 
висока 
продуктивніст
ь і пропускна 
здатність

складність у 
підтримці і 
кастомізації 
для 
специфічних 
потреб

медичні 
установи, 
промислові 
комплекси

1.2 Засади аналізу трафіку: метрики та показники

Аналіз трафіку комп’ютерної мережі є важливою складовою сучасного 

управління інформаційними системами, оскільки має змогу детально вивчити 

поведінку даних, які пересуваються в мережі. Цей процес включає 

систематичний збір, вимірювання та оцінку різних параметрів та інших 

показники, що безпосередньо впливають на якість обслуговування 

користувачів.

Моніторинг цих параметрів дозволяє виявити потенційні вузькі місця, 

перевантаження або аномалії в мережевому трафіку, які можуть негативно 

позначитися на ефективності роботи системи. Наприклад, високі затримки або 

втрати пакетів можуть свідчити про проблеми з апаратним забезпеченням, 

перевантаження каналів зв’язку або несправності в мережевих пристроях. 

Виявлення та усунення таких проблем є критично важливими для забезпечення 

безперебійної та ефективної роботи мережі.

Крім того, аналіз трафіку слугує основою для прийняття обґрунтованих 

рішень щодо оптимізації мережевої інфраструктури, планування її розвитку та 

впровадження нових технологій. Розуміння характеру та обсягу трафіку 

дозволяє точно визначити потреби в ресурсах, що в свою чергу, сприяє 

підвищенню ефективності та надійності інформаційних систем.

Швидкість передачі даних (Throughtput) відображає обсяг інформації, що 

передається через мережу за певний проміжок часу. Цей показник вимірюється 

в бітах за секунду (біт/с) або його кратних одиницях (Кбіт/с, Мбіт/с, Гбіт/с). 
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Висока швидкість передачі даних свідчить про ефективну робота мережі та 

здатність обробляти великі обсяги інформації без затримок.

Затримка (Latency) визначає час, необхідний для доставки пакету даних 

від джерела до призначення. Вона вимірюється в мілісекундах (мс) і є критично 

важливою для додатків, чутливих до часу, таких як відеоконференції або 

онлайн-ігри. Низька затримка забезпечує швидку реакцію системи та покращує 

користувацький досвід.

Джиттер Jitter характеризує варіабельність затримки в передачі пакетів. 

Нестабільність у часі доставки пакетів може призводити до спотворення аудіо- 

та відеосигналів, що особливо критично для потокових сервісів. Контроль і 

мінімізація джиттера є важливими для забезпечення якісного мультимедійного 

контенту.

Втрати пакетів (Packet Loss) вказують на відсоток пакетів, які не досягли 

свого призначення. Це може бути викликано перевантаженням мережі, 

апаратними збоями або помилками конфігурації. Високий рівень втрат пакетів 

негативно впливає на якість зв’язку та може призводити до повторної передачі 

даних, що додатково навантажує мережу.

Використання пропускної здатності Bandwidth Utilisation показує, яку 

частину від загальної доступної пропускної здатності використовує межа в 

конкретний момент часу. Цей показник допомагає виявити перевантажені 

сегменти мережі та оптимізувати розподіл ресурсів для забезпечення стабільної 

роботи.

Кількість пакетів за секунду (Packets Per Second, PPS) відображає 

інтенсивність трафіку, показуючи, скільки пакетів передається через мережу 

щосекунди. Цей показник є важливим для налаштування мережевого 

обладнання та виявлення потенційних атак, таких як DDoS, які 

характеризуються аномально високою кількістю пакетів.

Регулярний моніторинг і аналіз трафіку є важливими для забезпечення 

стабільної роботи мережі, виявлення можливих проблем і підтримки високої 

якості обслуговування користувачів. Цей процес дозволяє оперативно реагувати 



21

на зміни в навантаженні, виявляти та усувати вузькі місця, а також гарантувати 

безпеку інформаційних систем.

Моніторинг мережі передбачає постійне спостереження за її елементами, 

такими як маршрутизатори, комутатори, брандмауери, сервери та віртуальні 

машини. Це дає змогу виявляти збої, проблеми з продуктивністю та інші 

аномалії, які можуть вплинути на доступність і ефективність мережі. 

Проактивний підхід до моніторингу дозволяє виявляти проблеми на ранніх 

стадіях, що дає змогу вжити необхідних заходів до того, як вони призведуть до 

серйозних наслідків.

Для ефективного моніторингу використовують різноманітні інструменти 

та методи. Наприклад, аналізатори мережевих протоколів, такі як Wireshark, 

дозволяють детально досліджувати мережевий трафік, виявляти аномалії та 

оптимізувати використання пропускної здатності. Системи моніторингу, такі як 

PRTG Network Monitor, пропонують централізовану платформу для 

спостереження за станом мережі та її компонентами, що дозволяє швидко 

реагувати на зміни та потенційні проблеми.

Завдяки регулярному моніторингу та аналізу трафіку можна не лише 

виявляти та усувати існуючі проблеми, алей в прогнозувати майбутні 

навантаження, планувати розширення мережі та впроваджувати заходи для 

підвищення її безпеки. Це забезпечує безперебійну та ефективну роботу 

інформаційних систем, що є критично важливим для сучасних організацій.

1.3 Методи моделювання трафіку: аналіз, статистика та 

моделювання.

Моделювання трафіку є ключовим елементом аналізу та оптимізації 

комп’ютерних мереж. Цей процес дозволяє створювати абстрактні моделі 

реальних мережевих процесів, що дає можливість досліджувати їхню поведінку, 

виявляти потенційні проблеми та розробляти ефективні стратегії управління. 

Використання різноманітних методів моделювання, таких як статистичний 
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аналіз, кластеризація та інші, дозволяє глибше зрозуміти характеристики 

мережевого трафіку та його вплив на загальну продуктивність системи.

Кластерний аналіз — це метод машинного навчання, який групу об’єкти 

(в даному випадку — пакети або сесії мережевого трафіку) на основі їхніх 

схожих характеристик. Цей підхід дозволяє виявити природні групи в даних без 

попереднього знання про їхню структуру. У контексті мережевого трафіку 

кластерний аналіз допомагає виявляти патерни поведінки, які можуть свідчити 

про нормально або аномальну активність. Наприклад, схожі за 

характеристиками сесії можуть бути згруповані разом, що дозволяє виявити 

відхилення від норми, такі як підозрілі з’єднання або потенційні атаки.

Статистичний аналіз ґрунтується на математичних методах обробки 

даних для виявлення закономірностей та відхилень у мережевому трафіку. Цей 

підхід передбачає збір та обробку великих обсягів даних для визначення 

середніх значень, дисперсій, кореляцій та інших статистичних показників. 

Завдяки статистичному аналізу можна встановити базові лінії нормальної 

поведінки мережі та швидко виявляти аномалії, такі як раптове збільшення 

трафіку або незвичні патерни передачі даних. Це особливо корисно для 

виявлення атак типу «відмова в обслуговуванні (DoS) або витоків даних.

Поєднання кластерного та статистичного аналізу дозволяє отримати 

більш повне уявлення про стан мережі. Кластерний аналіз допомагає 

сегментувати трафік і виявляти нові, раніше невідомі патерни, тоді як 

статистичний аналіз забезпечує кількісну оцінку та виявлення відхилень від 

встановлених норм. Разом ці методи сприяють ефективному виявленню 

аномалій та оптимізації продуктивності мережі.

Моделювання мережевого трафіку полягає у створенні віртуальних 

моделей, які імітують реальний трафік у мережі. Такі моделі дозволяють 

оцінити продуктивність мережі, тестувати нові протоколи або обладнання без 

необхідності їх впровадження в реальну мережу. Моделювання може бути 

детальним, з урахуванням специфіки кожного пакету даних, або більш 

загальним, з акцентом на основі характеристики трафіку.
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Одним із підходів є використання генераторів трафіку, які створюють 

потоки даних з заданими параметрами, такими як швидкість передачі, затримка 

та інші. Це дозволяє тестувати мережу під різними умовами та 

навантаженнями, виявляючи потенційні слабкі місця та оптимізуючи її 

продуктивність.

Іншим підходом є використання симуляційних програм, які моделюють 

поведінку мережі на основі заданих параметрів та сценаріїв. Такі програми 

можуть враховувати різні аспекти роботи мережі, включаючи маршрутизацію, 

управління трафіком та взаємодію з іншими системами. Це дозволяє отримати 

детальне уявлення про можливі проблеми та ефективність різних рішень до їх 

впровадження в реальну мережу.

Аналіз і моделювання мережевого трафіку є також важливими 

складовими для забезпечення безпеки та ефективності сучасних комп’ютерних 

мереж. Для досягнення цих цілей використовуються різноманітні програмні 

рішення, які дозволяють збирати, аналізувати та моделювати мережевий трафік.

Одним із найвідоміших інструментів для аналізу мережевого трафіку є 

Wireshark. Це безкоштовний і відкритий аналізатор протоколів, який дає змогу 

перехоплювати та детально вивчати пакети даних, що проходять, який дає змогу 

перехоплювати та детально вивчати пакети даних, що проходять через мережу. 

Wireshark підтримує широкий спектр протоколів і має зручний інтерфейс для 

візуалізації та фільтрації трафіку, що робить його незамінним для мережевих 

адміністраторів і інженерів.

Ще одним важливим інструментом є NetFlow, розроблений компанією 

Cisco. NetFlow збирає дані про ІР-трафік, що проходить через маршрутизатори 

та комутатори, і надає детальну статистику про трафік. Це дозволяє 

адміністраторам мережі отримувати інформацію про використання ресурсів, 

виявляти аномалії та потенційні загрози безпеці.

Серед інших корисних інструментів варто згадати tcpdump — командний 

рядковий інструмент для перехоплення та аналізу трафіку в Unix-подібних 

системах. Хоча tcpdump не має графічного інтерфейсу, його потужність і 
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гнучкість роблять його популярним серед досвідчених користувачів для 

швидкого діагностування мережевих проблем.

Практичне застосування методів аналізу та моделювання трафіку 

дозволяє вирішувати ряд критичних завдань. По-перше, це підвищення безпеки 

мережі. Регулярний моніторинг трафіку допомагає виявляти несанкціоновану 

діяльність, таку як спроби вторгнення або аномальні обсяги передачі даних, що 

можуть свідчити про наявність шкідливого програмного забезпечення.

По-друге, аналіз трафіку сприяє оптимізації роботи мережі. Виявлення 

вузьких місць, перевантаження сегментів або неефективного використання 

пропускної здатності дозволяє приймати обґрунтовані рішення щодо 

модернізації обладнання або зміни конфігурації мережі для покращення її 

продуктивності.

Крім того, моделювання трафіку є важливим етапом при впровадженні 

нових протоколів або обладнання. Створення моделей, що імітують реальний 

трафік, дозволяє оцінити потенційний вплив змін на мережу, протестувати нові 

рішення в контрольованих умовах і зменшити ризик, пов’язані з їх 

впровадженням.

1.4 Передання даних. Протоколи та їхній вплив на характеристики 

трафіку

Мережеві протоколи є основними елементами усних комп’ютерних 

мереж, які забезпечують стандартизований обмін інформацією між різними 

пристроями. Вони встановлюють набір правил і процедур, що регулюють 

передачу даних, гарантуючи їх цілісність, послідовність і безпеку. Без чітко 

визначених протоколів ефективна та надійна комунікація в мережах була б 

неможливою, оскільки кожен пристрій міг би по-своєму інтерпретувати дані, 

що призвело б до хаосу та втрати інформації.

Розробка та впровадження мережевих протоколів дозволяє уніфікувати 

процеси обміну даними, забезпечуючи сумісність між різними пристроями та 
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системами. Це особливо важливо в умовах глобалізації та швидкого розвитку 

інформаційних технологій, де різноманітність обладнення та програмного 

забезпечення вимагає єдиних стандартів для взаємодії. Протоколи, такі як 

TCP/IP, HTTP, FTP та інші, встановлюючи чіткі правила щодо формату даних, 

методів їх передачі та обробки, що сприяє ефективному функціонуванню 

мережі та забезпечує користувачам доступ до необхідних ресурсів без затримок 

і помилок.

Крім того, мережеві протоколи відіграють важливу роль у забезпеченні 

безпеки передачі даних. Вони включають механізми шифрування, 

автентифікації та авторизації, які захищають інформацію від несанкціонованого 

доступу та втручання. У сучасному світі, де кіберзагрози стають дедалі більш 

витонченими, наявність надійних протоколів безпеки є критично важливою для 

захисту конфіденційних даних і підтримки довіри користувачів до мережевих 

сервісів. Таким чином, мережеві протоколи не лише забезпечують 

стандартизований обмін інформацією, але й підтримують цілісність, безпеку та 

ефективність роботи комп’ютерних мереж.

Модель OSI (Open Systems Interconnection) є основною концептуальною 

схемою, що ілюструє взаємодію різних мережевих компонентів через поділ на 

сім рівнів. Кожен з цих рівнів виконує свої специфічні функції та використовує 

відповідні протоколи для забезпечення ефективної та стандартизованої передачі 

даних.

На фізичному рівні визначаються електричні, оптичні та механічні 

характеристики середовища передачі. Протоколи цього рівня регулюють 

параметри сигналів, типи кабелів, роз’єми та інші фізичні аспекти, що 

забезпечують базову передачу бітів між пристроями. Без чітких стандартів на 

цьому рівні неможливо досягти сумісності обладнання від різних виробників і 

забезпечити надійну комунікацію.

Канальний рівень відповідає за встановлення надійного з’єднання між 

безпосередньо пов’язаними вузлами. Протоколи цього рівня займаються 

виявленням і вправленням помилок, контролем доступу до спільного 
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середовища передачі та формуванням фреймів. Це забезпечує коректну 

передачу даних без помилок, контролем доступу до спільного середовища 

передачі ба формуванням фреймів. Це забезпечує коректну передачу даних без 

помилок і колізій, що є критично важливим для стабільної роботи мережі.

На мережевому рівні здійснюється маршрутизація пакетів даних між 

різними мережами. Протоколи цього рівня, такі як IP (Internet Protocol), 

визначають логічну адресацію та правила передачі пакетів, забезпечуючи їх 

доставку від джерела до призначення, навіть через складні мережеві топології. 

Це дозволяє створювати масштабовані та гнучкі мережеві інфраструктури.

Транспортний рівень відповідає за надійну передачу даних між кінцевими 

точками. Протоколи цього рівня, такі як TCP (Transmission Control Protocol)  та 

UDP (User Datagram Protocol), керують сегментацією даних, контролем потому 

та відновленням після помилок. TCP забезпечує встановлення з’єднання та 

гарантує доставку даних у правильному порядку, тоді як UDP пропонує швидку, 

але менш надійну передачу без встановлення з’єднання.

Прикладний рівень надає інтерфейси та протоколи для безпосередньої 

взаємодії користувацьких додатків з мережею. Протоколи цього рівня, такі як 

HTPP (HyperText Transfer Protocol), FTP (File Transfer Protocol) SMTP (Simple 

Mail Transfer Protocol), визначають правила для конкретних сервісів, 

забезпечуючи стандартизований доступ до веб-сторінок, передачу файлів та 

електронної пошти.

Протоколи передачі даних становлять основу роботи сучасних 

комп’ютерних мереж, встановлюючи стандартизовані правила для обміну 

інформацією між пристроями. Серед них особливе значення мають TCP, UDP та 

ІР, кожен з яких має свої специфічні характеристики та впливає на поведінку 

мережевого трафіку.

TCP є протоколом транспортного рівня, що забезпечує надійну передачу 

даних шляхом встановлення з’єднання між відправником і отримувачем. 

Процес встановлення з’єднанням в TCP реалізується за допомогою механізму 

«триразового рукостискання» (three-way handshake), який гарантує 
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синхронізацію обох сторін перед початком передачі даних. Цей протокол 

використовує номери послідовностей та підтвердження отримання (НСК) для 

контролю коректності доставки пакетів, а також механізми контролю потоку та 

управління перевантаження для оптимізації швидкості передачі та запобігання 

перевантаженню мережі. Завдяки цим функціям TCP забезпечує цілісність і 

послідовність даних, що є критично важливим ля застосувань, де втрата або 

пошкодження даних є неприпустимими, таких як веб-серфінг, електронна 

пошта або передача файлів.

На відміну від TCP, UDP є безз’єднальним протоколом транспортного 

рівня, який не встановлює попереднього з’єднання між відправником і 

отримувачем. UDP надсилає датаграми без підтвердження отримання, що 

зменшує затримки та накладні витрати, але не гарантує доставку або 

послідовність пакетів. Це робить UDP підходящим для застосувань, де 

швидкість і ефективність важливіші за надійність, таких як потокове 

передавання мультимедіа, онлайн-ігри або голосові виклики, де незначні втрати 

даних не є критичними і можуть залишитися непомітними для користувача.

IP є протоколом мережевого рівня, відповідальним за адресацію та 

маршрутизацію пакетів даних у мережі. Існують дві основні версії цього 

протоколу: IPv4 та IPv6. IPv4 використовує 32-бітні адреси, що дозволяє 

створити приблизно 4,3 мільярда унікальний адрес, тоді як IPv6 впроваджує 

128-бітні адреси, забезпечуючи практично необмежений простір адресації для 

задоволення потреб зростаючого Інтернету речей та майбутніх мережевих 

пристроїв. IP відповідає за розбиття даних на пакети, визначення їх маршруту 

через мережу та забезпечення доставки до правильного призначення. Однак сам 

по собі IP не гарантує надійності доставки, покладаючись на транспортні 

протоколи, такі як TCP або UDP, для забезпечення відповідного рівня 

надійності залежно від вимог конкретного застосування.

Розуміння функцій та особливостей цих протоколів є основою для 

ефективного проектування, впровадження та оптимізації мережевих систем, 

оскільки вибір відповідного протоколу безпосередньо впливає на 
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характеристики трафіку, такі як затримка, пропускна здатність і надійність 

передачі даних.

Протоколи передачі даних мають вирішальне значення для характеристик 

мережевого трафіку, оскільки вони впливають на затримку, пропускну 

здатність, надійність передачі та навантаження на мережу. Розуміння їхнього 

впливу є важливим для ефективного проєктрування та управління мережевими 

системами.

Затримка (Latency): різні протоколи по-різному впливають на час 

доставки пакетів. Наприклад, TCP, який є орієнтованим на з’єднання і 

забезпечує надійність передачі, використовує механізми для встановлення 

з’єднання та підтвердження отримання даних. Це дозволяє додаткові етапи 

обміну повідомленнями, що забезпечує загальну затримку. У випадку з UDP, 

який є безз’єднальним і не вимагає підтвердження, затримка зазвичай менша, 

оскільки відсутні додаткові етапи встановлення з’єднання та контролю 

доставки. Однак це може призвести до втрати пакетів без можливості їх 

відновлення.

Пропускна здатність (Throughput): протоколи також впливають на обсяг 

даних, що передають за одиницю часу. TCP, завдяки механізмам контролю 

потоку та управління перевантаженнями, може адаптувати швидкість передачі, 

забезпечуючи стабільну пропускну здатність навіть за змінних межевих умов. 

Проте ці механізми можуть обмежувати максимальну швидкість передачі в 

умовах високої затримки або втрат пакетів. UDP, не маючи таких механізмів, 

дозволяє передавати дані з максимальною швидкістю, але без гарантій 

доставки, що може призвести до втрат даних у перевантажених мережах.

Надійність передачі: TCP забезпечує високу надійність передачі завдяки 

використанню підтверджень отримання, повторній передачі втрачених пакетів 

та контролю послідовності даних. Це гарантує, що всі дані будуть доставлені 

коректно та в правильному порядку. На відміну від цього, UDP не має таких 

механізмів, покладаючись на додатки для обробки можливих втрат або 
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помилок, що може бути прийнятим для застосувань, де незначні втрати не є 

критичними, наприклад, у потоковому передаванні аудіо або відео.

Навантаження на мережу: механізми, що використовуються протоколами, 

впливають на обсяг службового трафіку та загальне навантаження на мережу. 

TCP генерує додатковий трафік через підтвердження, встановлення та 

завершення з’єднань, а також контрольні пакети для управління потоком і 

перевантаженнями. Це збільшує загальний обсяг трафіку, але забезпечує 

надійність і контроль. UDP, не використовуючи таких механізмів, створює 

менше навантаження на мережу, але за рахунок відсутності гарантій доставки 

та контролю.

Вибір протоколу для конкретного застосування має грунтуватися на 

вимогах до затримки, пропускної здатному, надійності та допустимого 

навантаження на мережу, враховуючи компроміси між цими параметрами.

У сучасних мережевих технологія протоколи передачі даних постійно 

вдосконалюються, щоб підвищити ефективність, швидкість і надійність 

комунікації. Серед новітніх розробок особливу увагу привертають протоколи 

HTTP/2 та QUIC, які значно впливають на характеристики мережевого трафіку.

HTTP/2, затверджений у 2015 році, став важливим кроком уперед у 

порівнянні з попередньою версією HTTP/1.1. Основною метою HTTP/2 було 

зменшення затримок і підвищення пропускної здатності завдяки впровадженню 

мультиплексування протоків, стиснення заголовків і пріоритезації запитів. 

Мультиплексування дозволяє одночасно передавати кілька запитів і відповідей 

через одне з’єднання TCP, що знижує накладні витрати на встановлення нових 

з’єднань і мінімізувати затримки. Стиснення заголовків зменшує обсяг 

переданих даних, що особливо корисно для мобільних пристроїв з обмеженою 

пропускною здатністю. Пріоритезація запитів забезпечує оптимальний розподіл 

ресурсів, дозволяючи критично важливим даним передаватися швидше.

Проте, незважаючи на покращення, HTTP/2 все ще залежить від 

протоколу TCP, який має свої обмеження, зокрема пов’язані з встановленням 

з’єднання та контролем перевантажень. Для подолання цих обмежень був 
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розроблений протокол QUIC (Quik UDP Internet Connections). QUIC 

використовує UDP замість TCP, що дозволяє зменшити затримки при 

встановленні з’єднання та шифрування в один тип, що значно скорочує час 

початкової комунікації між клієнтом і сервером. Крім того, QUIC забезпечує 

незалежне управління потоками даних, що означає, що втрата пакета в одному 

потоці не впливає на інші, підвищуючи загальну ефективність передачі. Це 

особливо важливо для сучасних веб-додатків, які часто завантажують численні 

ресурси одночасно.

Впровадження таких протоколів, свідчить про прагнення до оптимізації 

мережевих комунікацій шляхом зменшення затримок, підвищення пропускної 

здатності та покращення надійності передачі даних. Це проколи відповідають 

сучасним вимогам до швидкості та ефективності, адаптуючись до зростаючих 

потреб користувачів і розвитку інтернет-інфраструктури.
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РОЗДІЛ 2. МЕТОДИ МОДЕЛЮВАННЯ ТА АНАЛІЗУ ТРАФІКУ В 

СУЧАСНИХ МЕРЕЖАХ

2.1. Моделювання трафіку в локальних та глобальних мережах 

(LANs, WANs).

Характеристики трафіку в мережах значною мірою залежать від їх типу, 

зокрема, від того, чи не локальні (LAN)  або глобальні (WAN) мережі. Ці 

відмінності впливають на продуктивність, надійність і ефективність передачі 

даних, що є важливими аспектами при моделюванні та управлінні мережевим 

трафіком.

Локальні мережі (LAN) займають важливе місце в сучасних 

інформаційних системах, забезпечуючи швидку та надійну передачу даних між 

пристроями. Їхні основні характеристики, такі як висока швидкість передачі, 

низька затримка та висока надійність, роблять їх незамінними для багатьох 

організацій і підприємств.

Висока швидкість передачі даних у LAN досягається завдяки 

впровадженню сучасних технологій, зокрема Ethernet. Сучасні стандарти 

Ethernet, такі як Gigabit Ethernet (1 Гбіт/с) та 10 Gigabit Ethernet (10 Гбіт/с), 

дозволяють передавати великі обсяги даних з мінімальними затримками. Це 

особливо важливо для застосунків, які потребують швидкого обміну 

інформацією, таких як бази даних, системи відеоспостереження та інші 

ресурсоємні сервіси.

Низька затримка є ще однією важливою характеристикою LAN. Оскільки 

пристрої в локальних мережах зазвичай розташовані близько один до одного, 

затримки при передачі даних зменшуються. Це забезпечує швидкий відгук 

систем і є критично важливим для додатків реального часі, таких як IP-

телефонія, ведіоконференції та інтерактивні мультимедійні сервіси. Мінімізація 

затримок покращує користувацький досвід і підвищує ефективність роботи 

співробітників.
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Висока надійність локальних мереж досягається завдяки 

контрольованому середовищу та обмеженій кількості користувачів. Умови 

експлуатації LAN зазвичай добре відомі та передбачувані, що дозволяє 

ефективно планувати та управляти мережевими ресурсами. Крім того, 

використання якісного обладнання та дотримання стандартів прокладання 

мережі знижує ймовірність збоїв і підвищує загальну стабільність мережі. Це 

особливо важливо для критично важливих застосувань, де навіть короткочасні 

перебої можуть призвести до значних втрат або збоїв у роботі систем.

Розуміння та врахування цих характеристик є ключовими при 

проектуванні, впровадженні та експлуатації локальних мереж. Висока 

швидкість передачі даних, низька затримка та надійність забезпечують 

ефективну роботу додатків і сервісів, що, у свою чергу, сприяє підвищенню 

продуктивності організацій і задоволеності користувачів. Таким чином, 

локальні мережі залишаються основою сучасної IT-інфрастуктури, адаптуючись 

до нових викликів і вимог цифрового світу.

Глобальні мережі (WAN) слугують основою для зʼєднання віддалених 

мережевих сегментів, забезпечуючи передачу даних на великі відстані. Проте 

їхні характеристики, такі як нижча швидкість передачі даних, підвищена 

затримка та змінна якість обслуговування, створюють певні труднощі в 

моделюванні та управлінні мережевим трафіком.

Низька швидкість передачі даних у WAN зумовлена використанням 

різних технологій, таких як оптоволоконні лінії, супутникові канали та інші 

засоби звʼязку, які можуть мати обмежену пропускну здатність. Наприклад, 

супутниковий звʼязок забезпечує широке покриття, але його пропускна 

здатність часто нижча, ніж у наземних оптоволоконних ліній. Це може 

призводити до обмежень у передачі великих обсягів даних і вимагати 

оптимізації використання доступних ресурсів.

Підвищена затримка є ще однією важливою характеристикою WAN. 

Великі відстані між вузлами мережі можуть викликати значні затримки в 

передачі даних, особливо при використанні супутникового звʼязку, де сигнал 



33

повинен долати відстань до супутника і назад. Це може негативно вплинути на 

продуктивність додатків, чутливих до затримок, таких як відеоконференції або 

онлайн-ігри, що вимагає впровадження механізмів компенсації затримок та 

підвищення ефективності передачі даних.

Манні якість обслуговування у WAN зумовлена наявністю більшої 

кількості проміжних вузлів та можливими перешкодами на шляху передачі 

даних. Це підвищує ймовірність втрат пакета і зниження якості обслуговування. 

Наприклад, у дослідженні «Saving Private WAN: Using Internet Paths to Offload 

WAN Traffic in Conferencing Services» розглядається використання інтернет-

шляхів для розвантаження трафіку WAN у сервісах відеоконференцій, що 

підкреслює необхідність адаптації до змінних умов мережі та пошуку 

альтернативних маршрутів для забезпечення стабільності та якості 

обслуговування.

Розуміння та врахування цих характеристик є критично важливими при 

моделюванні трафіку в глобальних мережах. Це дозволяє розробляти ефективні 

стратегії управління трафіком, оптимізувати використання мережевих ресурсів і 

забезпечувати стабільну та надійну роботу додатків в сервісів в умовах змінних 

характеристик мережі.

Точне моделювання трафіку є критично важливим для забезпечення 

ефективності та надійності передачі даних. Різноманітність мережевих додатків 

і сервісів призводить до складної та непередбачуваної поведінки трафіку, що 

вимагає використання адекватних математичних моделей для його опису та 

аналізу.

Серед найбільш поширених моделей, які застосовуються для опису 

самоподібних процесів у мережевому трафіку, можна виділити дробовий 

броунівський рух та ON/OFF-модель. Дробовий броунівський рух дозволяє 

враховувати фрактальні властивості трафіку, що є важливим для точного 

прогнозування його поведінки. ON/OFF-модель, в свою чергу, описує 

чергування періодів активності та бездіяльності в передачі даних, що 

характерно для багатьох мережевих додатків. Використання цих моделей 
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сприяє глибшому розумінню характеристик трафіку та дозволяє розробляти 

ефективні стратегії управління мережевими ресурсами. Розглянемо більш 

детально.

Дробовий броуніскьий рух (ДБР) є розширенням класичного 

броунівського руху і застосовується для моделювання самоподібних процесів у 

мережевому трафіку. На відміну від класичного варіанту, прирости ДБР не є 

незалежними, що дозволяє враховувати довготривалі залежності та фрактальні 

характеристики трафіку. Це має велике значення для точного прогнозування 

поведінки мережевого трафіку, оскільки численні дослідження підтверджують, 

що мережевий трафік демонструє самоподібність і довготривалі залежності, які 

не можуть бути адекватно описані традиційними моделями з незалежними 

приростами.

Однією з основних характеристик ДБР є параметр перста (Н), який 

визначає ступінь самоподібності процесу. Значення Н в межах (0, 1) вказує на 

рівень кореляції між пристроями: при Н = 0.5 процес відповідає класичному 

броунівському руху з незалежними пристроями; при Н > 0.5 спостерігається 

позитивна кореляція, що означає, що високі значення в минулому підвищують 

ймовірність високих значень у майбутньому; при Н < 0.5 спостерігається 

негативна кореляція. У випадку мережевого трафіку, значення Н зазвичай 

перевищує 0.5, що свідчить про наявність довгостривалої залежності та 

самоподібності.

Врахування фрактальних властивостей трафіку за допомогою ДБР є 

критично важливим для точного прогнозування його поведінки. Традицфйні 

моделі, які не беруть до уваги самоподібність і довготривалі залежності, можуть 

призводити до неточних оцінок параметрів мережі, таких як затримки, втрати 

пакетів і пропускна здатність. Використання ДБР дозволяє більш адекватно 

моделювати реальний трафік, що сприяє покращенню якості обслуговування та 

ефективності мережевих ресурсів.

Отже, дробовий броунівський рух є потужним інструментом для 

моделювання мережевого трафіку, який враховує його фрактальні властивості 
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та самоподібність. Це дозволяє біль точно прогнозувати поведінку трафіку, що є 

ключовим для забезпечення надійності та ефективності як локальних (LAN), 

так і глобальних мереж (WAN).

ON/OFF-модель є однією з основних стохастичних моделей, що 

використовується для опису самоподібних процесів у мережевому трафіку. Ця 

модель ґрунтується на чергуванні двох станів: активного (ON) та неактивного 

(OFF). Періоди активності відповідають тим інтервалам, коли відбувається 

передача даних, тоді як періоди бездіяльності характеризуються відсутністю 

передачі. Тривалість цих періодів зазвичай моделюється випадковими 

величинами з розподілами, які можуть мати важкі хвости, такими як розподіл 

Парето або гіперкспонеційний розподіл. Це дозволяє моделювати довготривалі 

залежності та самоподібність, які спостерігаються в реальному мережевому 

трафіку.

Використання ON/OFF-моделі є особливо корисним для аналізу та 

прогнозування поведінки мережевого трафіку в локальних (LAN) та глобальних 

мережах (WAN). Урахування чергування періодів активності та бездіяльності 

дозволяє точніше оцінювати параметри мережі, такі як пропускна здатність, 

затримки та ймовірність втрати пакетів. Це, в свою чергу, сприяє розробці 

ефективних механізмів управління трафіком та забезпеченню якості 

обслуговування (QoS) у мережах різного масштабу. Таким чином, ON/OFF-

модель є важливим інструментом для дослідників та інженерів, які займаються 

моделюванням і оптимізацією мережевих систем.

Моделі черг є важливими інструментами для дослідження та оптимізації 

мережевих систем, особливо в аспекті аналізу затримок і втрат пакетів. Оним 

дозволяють відтворювати поведінку мережі під різними навантаженнями, що є 

критично важливим для виявлення потенційних вузьких місць і забезпечення 

ефективної роботи як локальних (LAN), так і глобальних (WAN) мереж.

Головною метою застосування моделей черг є оцінка процесів 

накопичення та обробки пакетів даних у мережевих вузлах. Це включає в себе 

аналіз часу очікування пакетів у черзі, ймовірність їх втрати через 
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переповненість буферів та загального часу перебування пакетів у системі. Такі 

моделі дозволяють прогнозувати поведінку мережі в різних умовах, що є 

важливим для забезпечення якості обслуговування (QoS).

У рамках моделювання трафіку в мережах LAN та WAN моделі черг 

допомагають зрозуміти, як різні фактори, такі як інтенсивність трафіку, розмір 

буферів в алгоритми планування, впливають на продуктивність мережі. Це, в 

свою чергу, дозволяє розробляти стратегії управління трафіком, які зменшують 

затримки та втрати пакетів, забезпечуючи надійну та ефективну роботу 

мережевих систем.

Моделі, що ґрунтуються на теорії масового обслуговування, є ключовими 

інструментами для аналізу та оптимізації процесів обслуговування запитів у 

мережах, як локальних (LAN), так і глобальних (WAN). Ці моделі дозволяють 

досліджувати поведінку системи під час обробки запитів, оцінювати її 

ефективність та виявляти потенційні вузькі місця, що є критично важливими 

для забезпечення надійності та продуктивності мереж.

Основна концепція теорії масового обслуговування полягає в 

математичному описі процесів надходження та обробки запитів у системах 

обслуговування. Вона аналізує характеристики потоків запитів, розподіл часу 

обслуговування, структуру черг та інші параметри, що впливають на 

функціонування системи. У контексті мережевих технологій це дозволяє 

моделювати процеси передачі даних, аналізувати затримки, ймовірності втрат 

пакетів та інші важливі показники якості обслуговування.

Використання моделей теорії масового обслуговування в мережах дає 

змогу проводити детальний аналіз продуктивності та надійності систем. Це 

включає оцінку середнього часу очікування в черзі, ймовірність відмови в 

обслуговуванні через переповнені буфери, визначення оптимальної кількості 

ресурсів для обробки запитів та інші аспекти. Такі моделі також допомагають 

прогнозувати поведінку мережі під час пікових навантажень, що є важливим 

для планування та управління мережевими ресурсами.
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Крім того, моделі теорії масового обслуговування слугують основою для 

розробки імітаційних моделей, які дозволяють відтворювати роботу мережі в 

різних сценаріях. Це сприяє виявлення потенційних проблем та розробці 

стратегій їх вирішення до впровадження реальних змін у мережевій 

інфраструктурі. Таким чином, застосування моделей на основі теорії масового 

обслуговування є невідʼємною частиною процесу моделювання трафіку в 

локальних та глобальних мережах, забезпечуючи їх ефективну та стабільну 

роботу.

Моделі, засновані на статистичному аналізі, займають важливе місце в 

дослідженні та прогнозуванні мережевого трафіку як у локальних і глобальних 

мережах. Вони допомагають виявляти закономірності, аналізувати поведінку 

трафіку та прогнозувати його зміни, що є критично важливим для забезпечення 

ефективної роботи мережевих систем.

Статистичний аналіз мережевого трафіку включає збір і обробку даних 

про інформаційні потоки, такі як обсяг переданих пакетів, частота запитів і час 

між ними. Ці дані аналізуються для виявлення трендів, сезонних коливань і 

аномалій, які можуть свідчити про можливі проблеми або загрози безпеці. 

Наприклад, різке зростання трафіку може бути ознакою DDoS-атаки або 

несправності в мережі.

Використання статистичних моделей, таких як авторегресійні поділе або 

моделі на основі ковзного середнього, дозволяє прогнозувати майбутні 

навантаження на мережу. Це дає змогу адміністраторам мережі заздалегідь 

вживати заходів для запобігання перевантаженням, оптимізувати розподіл 

ресурсів і забезпечити належну якість обслуговування користувачів.

Крім того, статистичний аналіз допомагає виявляти довготривалі 

залежності та самоподібність у мережевому трафіку, що є характерним для 

сучасних мережевих середовищ. Розуміння цих властивостей дозволяє 

створювати більш точні моделі трафіку, які враховують фрактальні 

характеристики та забезпечують ефективніше управління мережевими 

ресурсами.



38

Оцінка ефективності моделей мережевого трафіку є важливим етапом для 

забезпечення надійності та продуктивності як локальних (LAN), так і 

глобальних (WAN) мереж. Цей процес охоплює кілька ключових аспектів, які 

допомагають визначити, наскільки точно модель відображає реальну поведінку 

мережі та як її можна використовувати для оптимізації мережевих ресурсів.

По-перше, необхідно оцінити точність прогнозування моделі. Це 

здійснюється шляхом порівняння прогнозових параметрів трафіку з 

фактичними даними, отриманими в мережі. Метрики, такі як 

середньоквадратична похибка або середня абсолютна похибка, можуть бути 

використані для кількості оцінки відхилень між прогнозами та реальними 

спостереженнями. Висока точність прогнозування свідчить про адекватність 

моделі та її здатність відображати реальні процеси в мережі. 

Крім того, важливим аспектом є відповідність моделі реальним даним. Це 

передбачає аналіз того, важливим аспектом є відповідність моделі реальним 

даним. Це передбачає аналіз того, наскільки добре модель враховує специфічні 

характеристики мережевого трафіку, такі як самоподібність, довготривалі 

залежності та варіабельність. Наприклад, модель, які враховуються фрактальні 

властивості трафіку, можуть точніше відображати поведінку мережі в 

порівнянні з традиційними моделями.

Ще одним важливим аспектом є можливість використання моделі для 

оптимізації роботи мережі. Ефективна модель повинна надавати інструменти 

для прогнозування навантаження, виявлення потенційних вузьких місць та 

розробки стратегій управління трафіком. Це може включати динамічне 

налаштування параметрів мережі, розподіл ресурсів та впровадження 

механізмів забезпечення якості обслуговування (QoS).

Отже, оцінка ефективності моделей мережевого трафіку є комплексним 

процесом, що включає аналіз точності прогнозування, відповідності реальним 

даним та практичної застосовності для оптимізації мережі. Ретельна оцінка цих 

аспектів дозволяє забезпечити надійну та ефективну роботу як локальних, так і 
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глобальних мереж, що є критично важливим для сучасної інформаційно-

комунікаційних систем.

2.2 Інструменти та програмне забезпечення для моделювання

У галузі моделювання мережевого трафіку існує безліч спеціалізованих 

програмних рішень, які забезпечують детальний аналіз і оптимізацію 

мережевих процесів. Серед таких інструментів можна виділити Advanced 

Simulation Library (ASL), ASCEND та Cantera, а також інші інструменти, такі як 

GPSS World і Process Charter, які активно використовуються для моделювання 

різних аспектів мережевих систем.

Advanced Simulation Library (ASL) є відкритим програмним 

забезпеченням, що підтримує мультифізичне моделювання та дозволяє 

створювати індивідуальні числові розвʼязування на C++. Ця бібліотека надає 

гнучкість у моделюванні складних мережевих процесів і підтримує розгортання 

на різних апаратних платформах, включаючи FPGA, DPS, GPU та 

суперкомпʼютери.

ASCEND — це середовище моделювання, яке базується на рівняннях і 

дозволяє описувати та розвʼязувати великі системи алгебраїчних рівнянь. Цей 

інструмент є корисним для моделювання мережевих систем, де взаємодія 

компонентів може бути описана через складні математичні рівняння.

Cantera спеціальнується на моделюванні хімічних реакцій, термодинаміки 

та транспортних процесів. Хоча його основна сфера застосування повʼязана з 

хімією, можливості моделювання теплових і масових потоків можуть бути 

корисними для аналізу мережевих систем, особливо в контексті теплового 

менеджменту обладнання.

GPSS World є потужним інструментом для імітаційного моделювання як 

дискретних, так і безперервних процесів. Він пропонує графічний інтерфейс 

для створення моделей і включає розвинені засоби для аналізу результатів 

моделювання, зо робить його корисним для дослідження мережевих процесів.
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Process Charter дозволяє створювати моделе за допомогою блок-схем, що 

спрощує процес моделювання та аналізу. Цей інструмент підтримує аналіз 

чутливості, що дає змогу оцінити вплив різних параметрів на поведінку мережі.

Таблиця 2.1. Порівняльна таблиця програмного забезпечення для 

компʼютерного моделювання

Характеристика ASL ASCEND Cantera GPSS 
World

Process 
Charter

Тип ліцензії Відкрита Відкрита Відкрита Комерційн
а

Комерційн
а

Основна мова 
програмування C++ Python C++, 

Python
Спеціальн

а мова
Спеціальна 

мова

Сфера 
застосування

Мультифіз
ичне 

моделюва
ння

Моделюва
ння на 
основі 
рівнянь

Хімічна 
кінетика, 
термодин

аміка

Імітаційне 
моделюва

ння 
систем

Моделюва
ння 

процесів за 
допомогою 
блок-схем

Підтримка 
апаратного 

прискорення
Так Ні Ні Ні Ні

Підтримувані 
платформи

FPGA, 
DPS, GPU, 
суперкомп

ʼютери

Windows, 
macOS, 
Linux

Windows, 
macOS, 
Linux

Windows Windows

Основні методи 
моделювання

Рівнева 
поверхня, 
решітчаст

ий 
Больцман, 
занурении
й кордон

Розвʼязан
ня 

алгебраїчн
их рівнянь

Хімічна 
кінетика, 
термодин

аміка

Імітаційне 
моделюва

ння

Блок-
схеми, 
аналіз 

чутливості

Аналіз і моніторинг мережевого трафіку є надзвичайно важливим для 

забезпечення безпеки, надійності та ефективності компʼютерних мереж. Існує 
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безліч спеціалізованих інструментів, які допомагають виявляти проблеми, 

оптимізувати роботу мережі та гарантує її безпеку.

Wireshark — один з найвідоміших аналізаторів мережевого трафіку з 

відкритим вихідним кодом. Цей інструмент здатний перехоплювати та детально 

аналізувати пакети даних, що проходять через мережу, підтримуючи широкий 

спектр мережевих протоколів. Wireshark надає глибоке розуміння мережевої 

активності, що дозволяє ефективно виявляти та діагностувати проблеми.

Kismet — безкоштовний інструмент для аналізу бездротових мереж. Він 

може виявляти Wi-Fi мережі, включаючи приховані SSID, та аналізувати їх 

трафік. Kismet підтримує різні платформи, такі як *NIX, Windows і macOS, і є 

корисним для виявлення аномалій та потенційних проблем у бездротових 

мережах.

Zabbix — універсальне рішення для моніторингу мережі з відкритим 

вихідним кодом. Цей інструмент дозволяє відстежувати різні параметри 

мережевих пристроїв, серверів і додатків, забезпечуючи централізоване 

управління та аналіз. Zabbix підтримує масштабованість і гнучкість, що робить 

його підходящим для різних типів мереж.

MRTG (Multi Router Traffic Grapher) — інструмент для візуалізації 

мережевого трафіку та інших даних. Він збирає статистику з різних джерел і 

відображає її у вигляді графіків, що дозволяє легко відстежувати використання 

мережі та виявляти потенційні проблеми. MRTG підтримує різні методи збору 

даних, включаючи SNMP та скрипти.

Snort — система виявлення та запобігання вторгнення (IDS/IPS) з 

відкритим вихідним кодом. Вона виконує реальний аналіз трафіку в IP-

мережах, забезпечуючи виявлення та блокування різних типів атак, таких як 

спроби переповнення буфера, сканування портів та інші. Snort широко 

використовується для підвищення безпеки мережі.

Таблиця 2.2. Порівняльна таблиця характеристик інструментів для аналізу 

та моніторингу мережевого трафіку



42

Характери
стика Wireshark Kismet Zabbix MRTG Snort

Тип 
ліцензії Відкрита Відкрита Відкрита Відкрита Відкрита

Основна 
мова 

програмув
ання

C C++ C Perl C

Платформ
и

Windows, 
macOS, 
Linux

*NIX, 
Windows, 

macOS

Linux, 
FreeBSD, 
Windows

Windows, 
Linux, 
macOS

Windows, 
Linux

Основні 
функції

Захоплення 
та аналіз 
пакетів, 

декодуванн
я 

протоколів

Виявлення 
та аналіз 

бездротови
х мереж

Моніторинг 
мережевих 
пристроїв 

та додатків

Візуалізація 
мережевого 

трафіку

Виявлення 
та 

запобігання 
мережевих 
вторгнення

м

Підтримка 
SNMP Так Ні Так Так Так

Рівень 
аналізу Пакетний Бездротові 

мережі

Мережеві 
пристрої та 

додатки

Мережевий 
трафік

Мережеві 
атаки

Графічний 
інтерфейс Так Так Так Так Так

Підтримка 
протоколів

Широкий 
спектр

Wi-Fi 
(802.11)

Різні 
мережеві 

протоколи

SNMP, 
RRDTool

Різні 
мережеві 

протоколи

При виборі інструментів для моделювання мережевого трафіку в 

локальних та глобальних мережах важливо враховувати особливості кожного 

типу мережі та завдання, які потрібно вирішити. Локальні мереже зазвичай 

охоплюють невелику географічну площу, таку як офіс або будівля, і 

відрізняється високими швидкостями передачі даних та низькою затримкою. У 

таких мережах критично важливим є ефективність обміну даними та швидка 

реакція систем. Для моделювання та аналізу трафіку в LAN підходять 



43

інструменти, що забезпечують детальний аналіз пакетів, моніторинг пропускну 

здатності та виявлення вузьких місць у мережі. Прикладами таких інструментів 

є Wireshark і PRTG Network Monitor.

У свою чергу, WAN мережі охоплюють великі географічні території, 

зʼєднуючи віддалені офіси, міста або навіть країни. Вони характеризуютсья 

більшою затримкою, меншою пропускною здатністю та вищою ймовірністю 

виникнення мережевих збоїв. При моделюванні та аналізі трафіку в WAN слід 

враховувати ці фактори, а також можливі обмеження каналів звʼязку. Для таких 

мереж рекомендуються інструменти, які дозволяють моделювати різні сценарії 

трафіку, оцінювати вплив затримок і втрат пакетів, а також оптимізувати 

маршрути передачі даних. До таких інструментів належать WANem і GNS3.

Вибір конкретного інструменту залежить від поставлених завдань, 

масштабу мережі та доступних ресурсів. Для детального аналізу трафіку в 

реальному часі та виявлення проблем у мережі LAN підходять інструменти, які 

забезпечують глибоке занурення в деталі пакетів і швидку реакцію на зміни. У 

випадку з WAN важливим є інструменти, які дозволяють моделювати різні 

умови мережі, оцінювати продуктивність при різних навантаженнях і планувати 

розширення мережі з урахуванням можливих обмежень. Ретельний підбір 

інструментів відповідно до специфіки мережі та завдань забезпечить ефективне 

моделювання, аналіз і оптимізацію трафіку.

Практичне використання інструментів для моделювання та аналізу 

мережевого трафіку є важливим елементом забезпечення ефективності та 

безпеки компʼютерних мереж. Розглянемо кілька реальних прикладів 

застосування таких програм.

У великих компаніях, де мережа обʼєднує численні відділи та філії, 

інструменти моніторингу, такі як PRTG Network Monitor, використовуються для 

безперервного контролю стану мережі. Ці програми дозволяють виявляти 

аномальні піки трафіку, які можуть свідчити про DDoS-атаки або внутрішні 

збої, що дає змогу швидко реагувати на потенційні загрози.
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У навчальних закладах, де студенти та викладачі активно користуються 

мереже для доступу до ресурсів, інструменти, такі як Kismet, допомагають 

аналізувати бездротові мережі. Вони здатні виявляти несанкціоновані точки 

доступу та аномілії в трафіку, що сприяє підтримці безпеки бездротового 

середовища.

У провайдерів інтернет-послуг моделювання мережевого трафіку за 

допомогою програм, таких як GloMoSim, використовується для тестування та 

оптимізації мережевої інфраструктури перед впровадженням нових послуг. Це 

дозволяє прогнозувати навантаження та потенційні проблеми, забезпечуючи 

високий рівень обслуговування клієнтів.

У державних установах, де обробляються чутливі дані, використання 

інструментів для аналізу трафіку допомагає виявляти несанкціоновані спроби 

доступу та потенційні витоки інформації. Це сприяє дотриманню вимог щодо 

захисту даних та забезпеченню конфіденційності.

Завдяки застосуванню спеціалізованих програм для моделювання та 

аналізу мережевого трафіку, організації можуть значно підвищити 

продуктивність своїх мереж, оперативно виявляти та реагувати на загрози, а 

також забезпечувати відповідність стандартам безпеки. Це, в свою чергу, 

підвищує довіру користувачів та клієнтів до мережевої інфраструктури 

організації.

2.3. Методи збирання й опрацювання даних про трафік у реальних 

мережах

У процесі моделювання та аналізу мережевого трафіку в компʼютерних 

мережах важливим етапом є збір даних про трафік. Існує кілька методів для 

цього, серед яких аналіз статистичних даних, моніторинг пакетів, використання 

мережевих проксі-серверів та інші підходи.

Аналіз статистичних даних передбачає збір і обробку інформації про 

обсяги трафіку, частоту передачі даних, використання мережевих ресурсів та 



45

інші параметри. Цей метод дозволяє отримати загальне уявлення про стан 

мережі, виявляти тенденції та аномалії, які можуть свідчити про проблеми або 

збої. Завдяки статистичному аналізу можна оцінити ефективність роботи 

мережі та вчасно виявляти потенційні загрози.

Моніторинг пакетів є більш детальним методом збору дахи, що включає 

перехоплення та аналіз окремих мережевих пакетів. Цей підхід дозволяє глибше 

дослідити мережевий трафік, виявляти специфічні проблем, такі як затримки, 

втрати пакетів або несанкціоновані спроби доступу. Інструменти моніторингу 

пакетів, такі як Wireshark, здатні захоплювати та декорувати пакети різних 

протоколів, що дозволяє детально аналізувати трафік і виявляти потенційні 

проблеми.

Використання мережевих проксі-серверів є ще одним методом збору 

даних про трафік. Проксі-сервери виконують роль проміжних вузлів між 

клієнтами та серверами, обробляючи запити та відповіді. Це дозволяє фіксувати 

інформацію про запити, аналізувати тики переданих даних, визначати 

популярність ресурсів та виявляти потенційно небезпечний трафік. Крім того, 

проксі-сервери можуть здійснювати фільтрацію контенту та забезпечувати 

додаткові заходи безпеки.

Окрім зазначених методів, існують й інші способи збору інформації про 

мережевий трафік. Наприклад, системи виявлення вторгнень (IDS) аналізують 

мережевий трафік на предмет підозрілої активності, а мережеві монітори 

відстежують стан мережі в реальному часі. Комбінація різних методів збору 

даних дозволяє отримати більш повну та точну картину про стан мережі, що є 

критично важливим для ефективного управління та безпеки компʼютерних 

мереж.

У процесі збору та аналізу мережевого трафіку важливу роль відіграють 

спеціалізовані інструменти, які забезпечують ефективний моніторинг, аналіз та 

візуалізацію даних про мережеву активність. Серед таких інструментів можна 

виділити Wireshark, PRTG Network Monitor та NetFlow Analyzer.
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Wireshark є потужним аналізатором мережевого трафіку, здатним 

перехоплювати та детально аналізувати пакети даних у реальному часі. Цей 

інструмент підтримує широкий спектр мережевих протоколів, що дозволяє 

глибоко досліджувати мережеву активність. Wireshark надає можливість 

фільтрації та детального перегляду кожного пакета що є корисним для 

діагностики мережевих проблем та виявлення аномалій. Проте, через великий 

обсяг оброблюваної інформації, Wireshark може бути більш підходящим для 

аналізу невеликих мереж або окремих сегментів.

PRTG Network Monitor є комплексним рішенням для моніторингу мережі, 

яке підтримує різні технології збору даних, такі як NetFlow, sFlow та jFlow. Цей 

інструмент забезпечує візуалізацію трафіку, аналіз пропускної здатності та 

моніторинг продуктивності мережі в реальному часі. PRTG дозволяє дозволяє 

налаштовувати сповіщення про аномальні ситуації та генерувати детальні звіти 

про стан мережі. Завдяки зручному веб-інтерфейсу та можливості 

масштабування, PRTG підходить для моніторингу як малих, так і великих 

мереж.

NetFlow Analyzer спеціалізується на зборі та аналізі даних NetFlow, що 

дозволяє отримати глибоке розуміння мережевого трафіку та його патернів. Цей 

інструмент допомагає виявляти вузькі місця, аналізувати використання 

пропускної здатності та виявляти потенційні загрози безпеці. NetFlow Analyzer 

надає детальні звіти та графіки, що полегшують розуміння складних даних про 

трафік. Однак його використання вимагає наявності NetFlow-сумісних 

пристроїв у мережі.

Обробка та аналіз зібраних даних по мережевий трафік є важливими 

етапами в управлінні компʼютерними мережами, оскільки вони допомагають 

виявляти проблеми, оптимізувати продуктивність і забезпечувати безпеку 

мережі. Основні методи обробки та аналізу включають фільтрацію, агрегацію, 

кореляцію та виявлення аномалій.

Фільтрація даних є першим кроком у процесі обробки, що передбачає 

виділення з великого обсягу інформації лише тих даних, які відповідають 
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певним критеріям. Це дозволяє зосередитися на найбільш важливій інформації, 

спрощуючи подальший аналіз. Фільтрацію можна здійснити за допомогою 

різних методів, таких як використання порогових значень, регулярних виразів 

або складних логічних умов, залежно від специфіки задачі та типу даних.

Агрегація даних полягає в обʼєднанні окремих елементів або подій у 

більш загальні групи для спрощення аналізу та виявлення загальних тенденцій. 

Цей процес може включати підсумовування, обчислення середніх значень, 

визначення максимальних і мінімальних показників або інші статистичні 

операції. Агрегація допомагає зменшити обсяг даних, що підлягають обробці, і 

виділити ключові патерни мережевої активності.

Кореляція даних передбачає встановлення взаємозвʼязків між різними 

наборами даних для виявлення залежностей або причинно-наслідкових звʼязків. 

У контексті аналізу мережевого трафіку кореляція може допомогти в 

ідентифікації спільних характеристик між різними мережевими подіями, що 

може свідчити про наявність певних тенденцій або аномалій. Цей метод є 

особливо корисним для виявлення складних атак або нетипових патернів 

використання мережі.

Виявлення аномалій полягає в ідентифікації елементів або подій, які 

відрізняються від звичайної поведінки системи. У мережевому аналізі це може 

включати виявлення незвичайних піків трафіку, нетипових протоколів або 

аномальних патернів доступу. Виявлення аномалій є критично важливим для 

швидкого реагування на потенційні загрози безпеці або технічні проблеми. 

Існують різні підходи до виявлення аномалій, включаючи статистичні методи, 

методи машинного навчання та аналіз кластерів.

Забезпечення безпеки та конфіденційності під час збору і обробки даних 

про мережевий трафік є надзвичайно важливим елементом управління 

компʼютерними мережами. Належний захист персональних даних, а також 

використання ефективних методів шифрування та анонімізації допомагають 

запобігти несанкціонованому доступу і зберегти довіру користувачів.
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Захист персональних даних включає в себе реалізацію заходів, які 

забезпечують конфіденційність, цілісність і доступність інформації про осіб. В 

Україні питання захисту персональних даних регулюються законодавством, яке 

зобовʼязує організації дотримуватися стандартів безпеки при обробці таких 

даних. Ігнорування цих вимог може призвести до юридичних наслідків і втрати 

репутації.

Шифрування є основним способом захисту інформації, перетворюючи 

дані в незрозумілий формат, доступний лише для авторизованих осіб. Існують 

різні види шифрування, зокрема симетричне та асиметричне, кожен з яких має 

свої переваги і недоліки. Симетричне шифрування використовує один ключ для 

шифрування і розшифрування, зо забезпечує швидкість обробки, але вимагає 

безпечного обміну ключами. Асиметричне шифрування використовує пару 

ключів (публічний та приватний), що спрощує управління ключами, але може 

бути повільнішим. Вибір методу шифрування залежить від специфіки завдання 

і вимог до безпеки.

Анонімізація даних полягає у видаленні або маскуванні особистої 

інформації, що дозволяє зменшити ризики при обробці даних. Цей процес є 

важливим при аналізі великих обсягів трафіку, оскільки дає змогу отримувати 

корисну інформацію бер розкриття особистості користувачів. Проте 

анонімізація повинна проводитися так, щоб не спотворювати результати аналізу 

і не ускладнювати виявлення аномалій.

Використання комплексного підходу, що поєднує захист персональних 

даних, шифрування та анонімізацію, є найефективнішим способом 

забезпечення безпеки та конфіденційності під час збору і обробки даних про 

мережевий трафік. Це дозволяє не лише відповідати вимогам законодавства, але 

й підтримувати довіру користувачів та забезпечувати стабільну роботу мережі.

Аналіз і обробка мережевого трафіку є ключовими аспектами для 

забезпечення ефективності та безпеки компʼютерних мереж. РОзглянемо кілька 

реальних випадків, які ілюструють переваги використання різних методів збору 

та аналізу даних про мережевий трафік.
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У великій корпоративній мережі було зафіксовано раптове зниження 

швидкості передачі даних. Завдяки аналізу мережевого трафіку з 

використанням моніторингових інструментів вдалося виявити, що значна 

кількість даних передавалася з одного джерела до багатьох адресатів, що 

вказувало на атаку типу «відмова в обслуговуванні» (DDoS). Це дало змогу 

швидко вжити заходів для нейтралізації атаки та відновлення нормальної 

роботи мережі.

Інший випадок стосується виявлення неправильно налаштованих 

маршрутизаторів у корпоративній мережі. Мережевий інженер провів 

детальний аналіз конфігурації та продуктивності мережі, що дозволило виявити 

та виправити помилки в налаштуваннях маршрутизаторів. Це призвело до 

значного покращення швидкості та стабільності мережі.

У третьому випадку аналітик з кібербезпеки проаналізував моделі 

мережевого трафіку та виявив аномальні патерни, які вказували на можливу 

мережеву атаку. Це дозволило вчасно вжити заходів для запобігання загрозі та 

забезпечити безпеку мережі.

Ці приклади підкреслюють важливість застосування методів збору та 

аналізу мережевого трафіку для виявлення та вирішення проблем, а також для 

забезпечення безпеки оптимізації продуктивності мереж.

2.4 Використання математичних моделей

Математичні моделі є важливими інструментами для розуміння, аналізу 

та оптимізації мережевого трафіку в компʼютерних мережах. Вони дозволяють 

формалізувати процеси передачі даних, оцінювати ефективність мережі та 

прогнозувати її поведінку в умовах різного навантаження. Серед 

найпоширеніших математичних моделей, що використовуються для опису 

мережевого трафіку, можна виділити стохастичні процеси, теорію масового 

обслуговування та мережі Петрі.
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Стохастичні процеси слугують основою для моделювання випадкових 

явищ, що характеризують мережевий трафік. Оскільки потоки даних у мережі 

часто мають випадковий характер, стохастичні процеси зокрема пуассонівські, 

широко застосовуються для опису прибуття пакетів або запитів до системи. 

Вони дозволяють оцінювати інтенсивність трафіку, ймовірність затримок і 

перевантажень, що є критично важливим для планування та управління 

мережевими ресурсами.

Теорія масового обслуговування зосередження на аналізі систем, які 

обробляють випадкові потоки заявок, що є типовим для мережевих систем. Ця 

теорія надає інструменти для моделювання черг, оцінки часу очікування, 

завантаженості серверів та інших параметрів, що впливають на якість 

обслуговування користувачів. Завдяки теорії масового обслуговування можна 

розробляти стратегії балансування навантаження, визначити оптимальну 

кількість обслуговуючих пристроїв та прогнозувати поведінку мережі в різних 

сценаріях навантаження.

Мережі Петрі є графічним і математичним апаратом для моделювання 

динамічних дискретних систем. Вони складаються з позицій (які можуть бути 

порожніми або маркованими та визначають стан мережі) і переходів (які 

визначають дії), зʼєднаних орієнтованими дугами. Мережі Петрі ефективно 

використовуються для моделювання асинхронних систем з паралельними та 

взаємодіючими процесами, що характерно для сучасних компʼютерних мереж. 

Аналіз мереж Петрі дозволяє отримувати інформацію про структуру та 

динамічну поведінку системи, що допомагає виявляти потенційні вузькі місця 

та оптимізувати мережеві процеси.

Параметризація математичних моделей мережевого трафіку є важливим 

етапом, який забезпечує відповідність моделі реальним умовам роботи мережі. 

Цей процес включає в себе визначення та налаштування параметрів моделі на 

основі емпіричних даних, отриманих з реальної мережі, з використанням 

статистичних методів аналізу.



51

Першим етапом параметризації є збір даних про мережевий трафік. Для 

цього використовуються різноманітні інструменти та методи аналізу, які 

дозволяють отримати детальну інформацію про обсяги, типи та характеристики 

переданих даних. Зібрані дані можуть містити інформацію про час прибуття 

пакетів, їх розмір, протоколи, а також джерела і призначення.

Після збору даних здійснюється їх статистична обробка. Це передбачає 

обчислення основних статистичних характеристик, таких як середнє значення, 

дисперсія, мода, медіана та інші показники, що описують розподіл і 

варіативність даних. Дослідження цих характеристик дає змогу виявити 

закономірності та специфіку мережевого трафіку, що є необхідним для 

правильного налаштування моделі.

Одним із основних аспектів параметризації є встановлення розподілу 

ймовірностей, які описують випадкові процеси в мережі. Наприклад, для 

моделювання часу між надходженням пакетів або тривалості їх обслуговування 

можуть бути використані експоненціальний, нормальний або інші розподіли, 

залежно від особливостей трафіку. Вибір відповідного розподілу ґрунтується на 

статистичному тестуванні гіпотез та аналізі відповідності теоретичних 

розподілів емпіричним даним.

Крім того, важливо враховувати кореляційні властивості трафіку. У 

реальних мережах часто спостерігаються залежності між різними параметрами 

трафіку, такими як час прибуття пакетів і їх розмір. Аналіз кореляцій допомагає 

виявити ці залежності та інтегрувати їх у модель, що підвищує її адекватність і 

точність.

Після встановлення всіх необхідних параметрів здійснюється 

калібрування моделі, що полягає в налаштуванні її параметрів для максимально 

точного відтворення поведінки реальної мережі. Це може включати підбір 

коефіцієнтів, налаштування функцій розподілу та інших характеристик моделі.

На фінальному етапі проводиться валідація моделі, яка передбачає 

порівняння результатів моделювання з фактичними даними мережі. Якщо 

модель демонструє високу точність у прогнозуванні поведінки мережі, вона 
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вважається адекватною і може бути використана для аналізу та оптимізації 

мережевих процесів.

У галузі моделювання та аналізу мережевого трафіку існує безліч 

спеціалізованих інструментів і програмних продуктів, які сприяють створенню 

та дослідженню математичних моделей компʼютерних мереж. Серед них 

особливо виділяються симулятори OMNeT та NS-3, які активно 

використовуються дослідниками та інженерами для вивчення мережевих 

протоколів, топологій і поведінки трафіку.

OMNeT є обʼєктно-орієнтованим модульним середовищем для 

моделювання дискретних подій, що надає потужні можливості для стимуляції 

різних типів мереж, включаючи локальні та глобальні мережі, бездротові 

сенсорні мережі та інші. Цей інструмент забезпечує гнучкість у налаштуванні 

та розширенні функціональності завдяки використанню модулів, які можна 

повторно використовувати та комбінувати для створення складних мережевих 

сценаріїв. OMNeT++ забезпечує інтеграцію з різними фреймворками, зокрема 

INET, який пропонує реалізації багатьох відомих мережевих протоколів, що 

спрощує моделювання реалістичних мережевих умов. Проте, через свою 

складність, цей інструмент може вимагати значного часу для освоєння та 

налаштування, особливо для тих, хто тільки починає працювати в галузі 

мережевого моделювання.

NS-3 ж ще одним потужним інструментом для мережевого моделювання, 

який використовується для дослідження та тестування мережевих протоколів і 

архітектур. Цей симулятор забезпечує детальне моделювання мережевих стеків, 

що дозволяє дослідникам аналізувати поведінку мережі на різних рівнях, від 

фізичного до прикладного. NS-3 забезпечує моделювання як дротових, так і 

бездротових мереж, включаючи мобільні ад-хок мережі та сенсорні мережі. 

Однаєю з ключових переваг NS-3 є можливість інтеграції з реальними 

мережевими додатками та протоколами, що дозволяє проводити більш 

реалістичні експерименти. Проте, подібно до OMNeT++, NS-3 має круту криву 
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навчання і може вимагати глибоких знань програмування для ефективного 

використання.

Крім OMNeT++ та NS-3, існують й інші інструменти для аналізу 

мережевого трафіку, такі як Wireshark і tcpdump. Wireshark є популярним 

безкоштовним аналізатором мережевого трафіку, який дозволяє детально 

вивчати дані, що проходять через мережу, а також виявляти потенційні 

проблеми або загрози. Tcpdump — це командний інструмент для перехоплення 

та аналізу пакетів Unix-подібних системах, що надає можливість глибокого 

аналізу мережевого трафіку.

Математичні моделі грають важливу роль у забезпеченні ефективності та 

надійності компʼютерних мереж, оскільки вони дозволяють вирішувати задачі 

оптимізації, прогнозування навантаження та виявлення можливих проблем. 

Розглянемо кілька реальних прикладів їх застосування.

Оптимізація мережевих ресурсів: у великих корпоративних мережах часто 

виникає необхідність у раціональному розподілі ресурсів, таких як пропускна 

здатність каналів звʼязку та обчислювальні потужності серверів. Математичні 

моделі, зокрема методи лінійного та нелінійного програмування, допомагають 

визначити оптимальні параметри мережі для досягнення максимальної 

ефективної ефективності її функціонування. Наприклад,  дослідженнях, що 

стосуються оптимізації розвитку енергосистем, математичні моделі 

використовуються для оцінки економічності роботи та перспективного розвитку 

мереж, що дозволяє ефективно управляти процесом проектування в умовах 

ринкових відносин.

Прогнозування навантаження в мережі: для забезпечення стабільної 

роботи мережі важливо передбачати майбутнє навантаження, що уникнути 

перевантажень і підтримувати високий рівень обслуговування. Стохастичні 

моделі, такі як модель часових рядів або методи машинного навчання, 

дозволяють прогнозувати обсяги трафіку на основі історичних даних. Це дає 

змогу провайдерам та адміністраторам мереж заздалегідь вживати необхідних 

заходів для масштабування ресурсів або оптимізації маршрутів передачі даних.
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Виявлення та запобігання аномаліям: математичні моделі також 

використовуються для виявлення відхилень у поведінці мережі, які можуть 

свідчити про можливі проблеми або загрози безпеці. Наприклад, методи 

статистичного аналізу та машинного навчання застосовуються для виявлення 

аномалій у мережевому трафіку, що можуть вказувати на кібератаки або 

несправності обладнання. Раннє виявлення таких аномалій дозволяє швидко 

реагувати на інциденти та зменшувати їхній вплив на роботу мережі.
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РОЗДІЛ 3. ПРАКТИЧНЕ МОДЕЛЮВАННЯ ТА АНАЛІЗУ ТРАФІКУ 

В МЕРЕЖІ

3.1 Опис досліджуваної мережі: структура, тип вузлів, обсяг трафіку.

Мережа пʼятого покоління (5G) є сучасною телекомунікаційною 

інфраструктурою, створеною для задоволення зростаючих потреб цифрових 

технологій. Її основна мета — забезпечити надвисокі швидкості передачі даних, 

зменшити затримки та підтримати масове підключення пристроїв. Це відкриває 

нові можливості для різних галузей, таких як Інтернет речей (IoT), автономні 

транспортні засоби та розширена реальність.

Функціональність 5G базується на інноваційних рішеннях, таких як 

мережеве нарізання (network slicing), зо дозволяє створювати віртуальні 

підмережі відповідно до специфічних вимог користувачів, а такоє інтеграція з 

обчисленнями на периферії (edge computing), що знижує затримки та підвищує 

ефективність обробки даних.

5G охоплює як густонаселені міські агломерації, так і віддалені регіони, 

забезпечуючи універсальний доступ до високошвидкісного інтернету та 

сприяючи подоланню цифрового розвитку. Основні завдання 5G включають 

підтримку критично важливих комунікацій з ультранизькою затримкою, 

забезпечення стабільного зʼєднання для масового підключення IoT-пристроїв та 

надання користувачам можливості користуватися послугами з високими 

вимогами до пропускної здатності, такими як потокове відео у форматі 4К/8К та 

віртуальна реальність. Таким чином, 5G стає основою для розвитку 

інноваційних сервісів і сприяє цифрові трансформації суспільства.

Архітектура мережі пʼятого покоління (5G) суттєво відрізняється від 

традиційних топологій, таких як зірка, кільце чи повнозвʼязна, оскільки вона 

використовує гібридний підхід, що поєднує різні технології та методи 

організації мережевих елементів для досягнення високої продуктивності та 

надійності. Основою цієї архітектури є розподілена структура, яка включає ядро 
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мережі (Core Network), радіодоступову мережу (Radio Access Network, RAN) та 

периферійні обчислення (Edge Computing).

Ядро мережі 5G є повністю програмно-орієнтованим і хмарно-нативним, 

що забезпечує гнучкість у розгортанні та масштабуванні послуг. Воно 

поділяється на площини управління та користувацьких даних, що сприяє 

оптимізації трафіку та підвищенню ефективності обробки інформації. 

Радіодоступова мережа реалізує концепцію розподілених і 

віртуалізованих базових станцій, що дозволяє зменшити затримки та підвищити 

пропускну здатність. Використання технологій Massive MIMO та Beamforming 

покращує якість сигналу та збільшує ємність мережі.

Інтеграція периферійних обчислень дозволяє обробляти дані ближче до 

кінцевих користувачів, що знижує затримки та підвищує швидкість реагування 

системи. Це особливо важливо для додатків, які потребують миттєвого відгуку, 

таких як автономні транспортні засоби та розширена реальність.

Вибір такої гібридної та розподіленої топології зумовлений необхідністю 

забезпечення високої продуктивності, масштабованості та надійності мережі 

5G. Поєднання віртуалізації, хмарних технологій та периферійних обчислень 

дозволяє ефективно управляти ресурсами, адаптуватися до змінних умов 

трафіку та підтримувати широкий спектр послуг з різними вимогами до якості 

обслуговування. Крім того, така архітектура підвищує стійкість мережі до 

відмов і забезпечує безперервність надання послуг навіть у разі збоїв окремих 

компонентів.

Мережа 5G складається з кількох ключових компонентів, кожен з яких 

виконує специфічні функції та взаємодіє з іншими елементами для 

забезпечення високошвидкісного, надійного та масштабованого звʼязку. 

Основні складові цієї мережі включають обладнання користувача (User 

Equipment, UE), радіомережу доступу (Radio Access Network, RAN), ядро 

мережі (Core Network, CN) та периферійні обчислення (Edge Computing).

Обладнання користувача охоплює пристрої, такі як смартфони, планшети 

та пристрої Інтернету речей (IoT), які підключаються до мережі 5G. Ці пристрої 
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оснащені радіоприймачами та базовими процесорами, необхідними для звʼязку 

з мережею. Вони ініціюють та звернуть сеанси звʼязку, передаючи та 

приймаючи дані через радіомережу доступу.

Рідеомережа доступу складається з базових станцій, відомих як gNodeB, 

які забезпечують бездротовий звʼязок з обладнанням користувача. gNodeB 

виконує радіопередачу та прийом, модуляцію та демодуляцію сигналів, а також 

управління радіоресурсами. Використання технологій, таких як Massive MIMO 

(багатоканальний вхід та вихід) та Breamforming (формування променя), 

дозволяє підвищити ємність мережі та покращити якість сигналу. gNodeB 

зʼєднується з ядром мережі через інтерфейс NG, що забезпечує передачу даних 

та сигналів управління.

Ядро мережі є центральним елементом, зо керує зʼєднаннями, 

мобільністю та обробкою даних. Воно складається з кількох функціональних 

елементів:

Функція управління доступом та мобільністю (AMF) є важливим 

елементом мережі 5G, що відповідає за обробку запитів на підключення, 

управління мобільністю та аутентифікацію користувачів. Вони забезпечує 

встановлення та підтримку сигналізаційних зʼєднань між користувацьким 

обладнанням (UE) і мережею, а також керує процесами реєстрації та оновлення 

інформації про місцезнаходження абонентів. Додатково, AMF координує 

процедури автентифікації, співпрацюючи з функцією аутентифікації (AUSF) та 

єдиною системою управління даними (UDM) для перевірки облікових даних 

користувачів і забезпечення безпечного доступу до мережевих послуг.

Функція управління сеансами (SMF) відповідає за встановлення, 

модифікацію та завершення сеансів звʼязку в мережі 5G. Вона призначає IP-

адреси для користувацького обладнання, обирає та контролює функцію 

користувацької площини (UPF), а також налаштовує маршрутизацію трафіку 

для його спрямування до відповідних пунктів призначення. SMF реалізує 

політики управління трафіком і забезпечує якість обслуговування (QoS), 
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співпрацюючи з функцією управління політиками (PCF) для впровадження 

відповідних правил і параметрів обслуговування.

Функція користувацької площини (UPF) є критично важливою для мережі 

5G, оскільки відповідає за маршрутизацію. Та пересилання пакетів даних між 

користувацьким обладнанням і зовнішніми мережами. UPF обробляє 

користувацький трафік, забезпечує інтерфейс з іншими мережами та застосовує 

параметри управління сеансами, отримані від SMF, для оптимізації передачі 

даних. Розподілена архітектура UPF дозволяє розміщувати ці функції ближче до 

користувачів, що зменшує затримки та підвищує ефективність обслуговування.

Функція аутентифікації (AUSF) відповідає за перевірку облікових даних 

користувачів і генерацію ключів безпеки для забезпечення захищеного доступу 

до мережі 5G. Вона тісно співпрацює з AMF та UDM для виконання процесів 

аутентифікації, використовуючи збережену інформацію про підписників і 

дотримуючись політик безпеки оператора. AUSF гарантує, що лише 

авторизовані користувачі можуть отримати доступ до мережевих ресурсів і 

послуг.

Єдина система управління даними (UDM) зберігає та обробляє 

інформацію про підписників, включаючи облікові дані, профілі послуг і 

налаштування. UDM надає цю інформацію іншим мережевим функціям, таким 

як AMF, SMF та PCF, для підтримки процесів аутентифікації, управління 

сеансами та впровадження політик обслуговування. Централізоване управління 

даними підписників підвищує ефективність і узгодження роботи мережі.

Функція управління політиками (PCF) визначає та реалізує політики для 

управління трафіком і якістю обслуговування в мережі 5G. Вона надає правила 

та парламенти іншим мережевим функціям, таким як SMF та AMF, 

забезпечуючи відповідність обслуговування вимогам користувачів і оператора. 

PCF також підтримує єдину політичну структуру для управління поведінкою 

мережі та ресурсами, що сприяє оптимізації продуктивності та ефективності 

обслуговування.
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Ядро мережі побудоване на основі сервісної-орієнтованої архітектури 

(SBA), що дозволяє гнучко та масштабовано впроваджувати нові функції та 

послуги.

Периферійні обчислення передбачають розміщення обчислювальних 

ресурсів ближче до кінцевих користувачів, що зменшує затримки та підвищує 

швидкість обробки даних. Це особливо важливо для додатків, які вимагають 

миттєвого відгуку, таких як автономні транспортні засоби та розширена 

реальність.

Взаємодія між цими компонентами забезпечує ефективну та надійну 

роботу мережі 5G, задовольняючи вимоги до високої пропускної здатності, 

низьких затримок та масового підключення пристроїв. Обладнання користувача 

зʼєднуються з gNodeB через радіоінтерфейс, gNodeB передає дані та сигнали 

управління до ядра мережі, де вони обробляються відповідними 

функціональними елементами. Ядро мережі також взаємодіє з периферійними 

обчислювальними ресурсами для оптимізації обробки даних та зменшення 

затримок.

У мережі 5G структура фізичних і логічних підмереж є ключовою для 

забезпечення ефективності, безпеки та гнучкості мережевих послуг. Фізичні 

підмережі формуються шляхом розподілу мережевої інфраструктури на окремі 

сегменти, які можуть бути географічно розташовані або функціонально 

спеціалізовані. Це дозволяє оптимізувати використання ресурсів, зменшити 

затримки та підвищити пропускну здатніст, оскільки трафік направляється 

через найбільш відповідні маршрути. Наприклад, виділення окремих фізичних 

підмереж для радіодоступу (RAN), транспортної мережі та ядра мережі (Core) 

сприяє ізоляції трафіку та спрощує управління кожним сегментом.

Логічна сегментація, зокрема через використання віртуальних локальних 

мереж (VLAN) та IP-сегментів, дозволяє створювати віртуальні підмережі на 

основі фізичних інфраструктури. VLAN забезпечують групування пристроїв за 

функціональними ознаками незалежно від їх фізичного розташування, що 

спрощує управління мережею та підвищує її гнучкість. Наприклад, пристрої, 
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що обробляють конфіденційні дані, можуть бути обʼєднані в окремий VLAN 

для обмеження доступу та підвищення безпеки. IP-сегментація передбачає 

розподіл мережі на підмережі з використанням різних діапазонів IP-адрес, що 

сприяє ефективній маршрутизації трафіку та обмеженню розповсюдження 

широкомовних повідомлень.

У контексті 5G логічна сегментація набуває особливого значення завдяки 

концепції мережевої нарізки (network slicing). Ця технологія дозволяє 

створювати віртуальні мережі на основі спільної фізичної інфраструктури, 

кожна з яких налаштована для задоволення специфічних вимог певних послуг 

або користувачів. Наприклад, можна нарізка може бути оптимізована для 

послуг з низькою затримкою, таких як автономні транспортні засоби, такі як 

інша — для послуг з високою пропускною здатністю, таких як потокове відео 

високої чіткості. Це забезпечує ефективне використання ресурсів та ізоляцію 

трафіку різних послуг, підвищуючи загальну продуктивність і безпеку мережі.

У мережі 5G обіцяють суттєві зміни в обсягах і характері переданого 

трафіку завдяки підвищеним швидкостям передачі даних, низьким затримка і 

високій щільності підключень. Ці переваги дозволяють 5G підтримувати значно 

більші обсяги трафіку в порівнянні з попередніми поколіннями мереж.

За прогнозами, до 2028 року середнє споживання трафіку в мережах 5G 

досягне 84,4 Гб на одного користувача, що є значним зростанням у порівнянні з 

11,7 Гб у 2018 році. Приблизно 90% цього трафіку складатиме відеоконтент, що 

підкреслює зростаючу роль мультимедійних сервісів у мережах 5G.

Пікові навантаження в мережах 5G можуть досягти вражаючих значень 

завдяки високим швидкостям передачі даних. Наприклад, було зафіксовано 

рекорд завантаження на рівні 7,5 Гбіт/с, що демонструє потенціал мережі для 

обробки великих обсягів даних на високих швидкостях.

Типи трафіку в мережах 5G зазнають значних змін у порівнянні з 

попередніми поколіннями. Завдяки високій швидкості та низькій затримці, 

мережі 5G ефективно підтримують такі види трафіку, як HTTP, FTP та стрімінг. 

Однак, з огляду на прогнозоване зростання відеоконтенту, можна очікувати 
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поступове зменшення трафіку HTTP та FTP, в той час як роль стрімінгу та 

інших мультимедійних сервісів значно зросте.

Розподіл трафіку в мережах 5G значною мірою залежатиме від 

впровадження нових технологій і сервісів, які вимагатимуть високошвидкісного 

та надійного зʼєднання. Зокрема, розвиток доповненої та віртуальної 

реальності, Інтернету речей (IoT) та інших інноваційних застосунків сприятиме 

зростанню специфічних видів трафіку, що потребують низької затримки та 

високої пропускної здатності.

Мережа 5G базується на багатьох протоколах та стандартах, які 

забезпечують ефективну та надійну роботу. Ці протоколи охоплюють різні рівні 

мережевої та архітектури від фізичного до рівня застосування, сприяючи 

досягненню високошвидкісної передачі даних, низької затримки та 

обслуговування багатьох підключення пристроїв.

Ортогональна мультиплексування частоти з використанням розподілення 

(OFDM) на фізичному рівні 5G використовується для ефективної передачі 

сигналів. У низхідному каналі (від базової станції до користувача) 

застосовується CP-OFDM (Cyclic Orefix OFDM), тоді як у висхідному каналі 

(від користувача до базової станції) можуть використовуватися як CP-OFDM, 

так і DFT-s-OFDM (Discrete Fourier Transform spread OFDM). Це дозволяє 

зменшити пік-фактор потужності сигналу та підвищити енергоефективність 

пристроїв користувача.

На рівні доступу до середовища (MAC) та управління радіоканалом 

(RLC) 5G впроваджує протоколи, які забезпечують ефективне використання 

радіочастотного спектра та надійну передачу даних. Протоколи MAC відповідає 

за мультиплексування даних від різних користувачів і управління ресурсами 

радіоканалу, тоді як RLC забезпечує корекцію помилок і повторну передачу 

даних у разі їх втрати або пошкодження.

У ядрі мережі реалізується сервісно-орієнтована архітектура, де 

функціональні блоки взаємодіють через стандартизовані інтерфейси, 

використовуючи протоколи, такі як HTTP/2 для сигналізації та передачі 
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управлінських даних. Це забезпечує гнучкість, масштабованість і спрощує 

впровадження нових послуг.

Для управління сесіями та мобільністю користувачів у 5G 

використовуються протоколи, які забезпечують встановлення, підтримку та 

завершення сеансів звʼязку, а також безперервний доступ до послуг під час 

переміщення між зонами обслуговування. Це включає функції управління 

доступом та мобільністю (AFM) і управління сеансами (SMF), які координують 

відповідні процеси та взаємодіють з іншими елементами мережі.

Важливим аспектом 5G є підтримка мережевої нарізки (network slicing), 

що дозволяє створювати віртуальні підмережі з різними характеристиками для 

задоволення специфічних вимог різних послуг або клієнтів. Це реалізується 

через стандартизовані інтерфейси та протоколи, які забезпечують ізоляцію, 

безпеку та управління ресурсами між нарізками.

У 5G впроваджують складні механізми безпеки для захисту 

інфраструктури та даних користувачів. Основними заходами є міжмережеві 

екрани, системи виявлення та запобігання вторгнень, політики контролю 

доступу та шифрування даних.

Міжмережеві екрани (firewalls) виконують важливу роль у моніторингу та 

контролі трафіку, що проходить через мережу. Вони блокують 

несанкціонований доступ і запобігають потенційним атакам, аналізуючи пакети 

даних та застосовуючи встановлені правила безпеки. У контексті 5G 

міжмережеві екрани інтегруються з іншими засобами захисту для забезпечення 

багаторівневої безпеки.

Системи виявлення та запобігання вторгнень (IDS/IPS) доповнюють 

функції міжмережевих екранів, забезпечуючи активний моніторинг мережевого 

трафіку на предмет аномалій і загроз. Вони аналізують поведінку мережі в 

реальному часі, виявляють підозрілі дії та можуть автоматично вживати заходів 

для нейтралізації загроз, зо підвищує загальний рівень безпеки.

Політики контролю доступу в мережах 5G обмежують доступ до ресурсів 

лише авторизованим користувачам і пристроям. Це досягається через механізми 
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аутентифікації та авторизації, які перевіряють і підтверджують ідентичність 

користувачів перед наданням доступу до мережевих сервісів. Такий підхід 

зменшує ризик несанкціонованого доступу та можливих порушень безпеки.

Шимфрування даних є критично важливим для забезпечення 

конфіденційності та цілісності інформації, що передається через мережу 5G. 

Використання сучасних алгоритмів шифрування гарантує, що навіть у разі 

перехоплення трафіку зловмисниками, зміст повідомлень залишиться 

недоступним для розшифрування. Це особливо актуально в умовах зростаючої 

кількості підключених пристроїв та обсягу переданих даних у мережах 5G.

3.2 Експериментальна установка та вибір інструментів моделювання.

При виборі відповідного симулятора для моделювання та аналізу трафіку 

в мережах 5G важливо враховувати специфічні вимоги дослідження та 

функціональні можливості доступних інструментів. Серед популярних 

симуляторів, які активно використовуються в академічних промислових колах, 

можна виділити Simu5G, NetSim та MATLAB 5G Toolbox.

Simu5G — це відкритий симулятор, розроблений на базі платформи 

OMNeT++, який спеціалізується на моделюванні мереж 5G New Radio (NR). Він 

пропонує моделі з чітко визначеними інтерфейсами, що дозволяє комбінувати їх 

жду створення складних сценаріїв симуляції. Завдяки модульній архітектурі, 

Simu5G легко розширюється та інтегрується з іншими модулями INET 

Framework, що дає змогу моделювати TCP/IP мережі разом із 5G NR. 

Симулятор також підтримує рівні PHY, MAC, RLC та інші, що забезпечує 

детальне опрацювання користувацької площини мережі.

NetSim — це комерційний симулятор, який підтримує моделювання 

мереж 5G та 6G, з акцентом на передові технології, такі як штучний інтелект 

(AI), машинне навчання (ML), MIMO, beamforming та network slicing. Він 

дозволяє створювати цифрові двійники мереж для оптимізації продуктивності 
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протоколів та застосунків, а також розробляти та оцінювати мобільних мереж з 

урахуванням впливу бездротового поширення сигналів.

MATLAB 5G Toolbox пропонує набір інструментів для моделювання, 

аналізу та тестування систем 5G. Він забезпечує стандартні алгоритми та 

референтні дизайн для моделювання фізичного рівня 5G NR, включаючи 

генерацію сигналів, моделювання каналів та аналіз продуктивності. Цей 

інструментарій дозволяє інженерам налаштовувати, моделювати, вимірювати та 

аналізувати комунікаційні ланки та системи 5G, а також використовувати 

функції як референтні моделі для реалізації пристроїв 5G.

При виборі інструменту для моделювання та аналізу трафіку в 

компʼютерних мережах 5G, Simu5G є оптимальним варіантом з кількох 

важливих причин. По-перше, його відкритий вихідний код, ліцензований під 

LGPL, забезпечує гнучкість і можливість адаптації до специфічних вимог 

дослідження. Це дозволяє дослідникам модифікувати та розширювати 

функціональність симулятора відповідно до потреб проєкту.

По-друге, Simu5G інтегрується з INET Framework, що дозволяє 

моделювати складні TCP/IP мережі разом із специфічними для 5G NR рівнями. 

Ця сумісність дає змогу створювати детальні та реальністичні сценарії 

симуляції, які відображають взаємодію між традиційними мережевими 

протоколами та новими технологіями 5G. Зокрема, Simu5G підтримує 

моделювання користувацької площини 5G RAN (реліз 16) та ядра мережі, що є 

критично важливим для аналізу продуктивності та поведінки мережі.

Крім того, Siimu5G дозволяє моделювати різні сценарії розгортання 

мережі, включаючи автономні (SA) та подвійні підключення (ENDC), де 4G 

eNB виступає як головний вузол, а 5G gNB — як підлеглий. Це особливо 

корисно для дослідження сценаріїв різних типів базових станцій (macro, micro, 

pico), що дозволяє моделювати гетерогенні мережі з різною щільністю та 

конфігурацією.

Нарешті, Simu5G може функціонувати як мережевий емулятор у 

реальному часі, що дозволяє інтегрувати симульовану 5G мережу з реальними 
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мережами та застосунками. Ця можливість відкриває нові горизонти для 

тестування та валідації реальних застосунків у контрольованому середовищі 

перед їх впровадженням у реальних мережах.

Отже, поєднання відкритого коду, сумісності з INET Framework, 

підтримки різних сценаріїв розгортання та можливості емуляції в реальному 

часу робить Simu5G найкращим інструментом для моделювання та аналізу 

трафіку в мережах 5G у рамках цього дослідження.

У процесі моделювання та аналізу трафіку в компʼютерних мережах 5G 

для цього дослідження було важливо детально описати конфігурацію 

експериментальної установки. Це включає в себе топологію мережі, параметри 

каналів звʼязку та навантаження трафіку.

Топологія мережі передбачає розгортання однієї базової станції gNodeB 

(gNB), розташованої координатах (500 м, 500 м), а також кількох 

користувацьких пристроїв (UE), які знаходяться на відстані 400 метрів від gNB. 

Кількість UE може коливатися від 1 до 20, залежно від сценарію дослідження. 

Кожен UE отримує трафік від віддаленого сервера через маршрутизатор і блок 

User Plane Funktion (UPF), що забезпечує зʼєднання між ядром мережі та 

радіодоступом.

Параметри каналів звʼязку включають моделі затухання та інтерференції 

відповідно до стандартів 3GPP. Зокрема, використовуються моделі шляху, які 

враховують втрати на відстані та тіньове загасання. Для підвищення точності 

моделювання враховуються швидкі та повільні завмирання сигналу, а також 

анізотропні характеристики антен. Ці параметри дозволяють реалістично 

відтворити умови поширення сигналів у середовищі 5G.

Навантаження трафіку складається з постійного бітрейту (CBR), що 

генерується сервером і передається до кожної UE. Наприклад, може 

користувацький пристрій може отримувати трафік зі швидкістю 800 кбіт/с. Це 

дозволяє оцінити продуктивність мережі при різних рівнях навантаження ті 

кількості активних користувачів. Додатково, для моделювання міжсотової 
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інтерференції можуть бути створені фонові клітини з фоновими UE, які також 

отримують CBR трафік.

У процесі моделювання та аналізу трафіку в компʼютерних мережах 5G 

для дослідження важливо ретельно налаштувати параметри симуляції, оскільки 

вони безпосередньо впливають на точність і достовірність отриманих 

результатів. Зміна різних параметрів на фізичному рівні, рівні MAC та вищих 

рівнях дозволяє дослідити поведінку мережі в різних умовах і сценаріях.

На фізичному рівні одним із ключових параметрів є потужність передачі 

сигналу базовою станцією (gNB) та користувацькими пристроями (UE). 

Підвищення потужності передачі може поліпшити якість звʼязку та розширити 

зону покриття, але водночас може призвести до збільшення рівня інтерференції 

між сусідніми клітинами та підвищення енергоспоживання пристроїв. Тому 

важливо знайти баланс між покращенням сигналу та мінімізацією 

інтерференції. Крім того, важливими є параметри, такі як кількість 

передавальних і приймальних антен, які впливають на продуктивність MIMO та 

beamforming, а також ширина смуги пропускання і розподіл піднесучих, що 

визначають пропускну здатність каналу.

На рівні MAC важливими параметрами є розмір буфера та алгоритми 

планування ресурсів. Розмір буфера визначає, скільки даних даних може бути 

збережено перед передачею, що впливає на затримки та ймовірність втрати 

пакетів. Алгоритми планування ресурсів, такі як Round Robin або Proportional 

Fair, визначають, як ресурси розподіляються між користувачами, що впливає на 

справедливість та ефективність використання мережевих ресурсів. Зміна цих 

параметрів дозволяє оцінити, як різні стратегії впливають на продуктивність 

мережі та якість обслуговування користувачів.

На вищих рівнях важливо враховувати типи та обсяги трафіку, які 

генеруються в мережі. Наприклад, моделювання різних профілів трафіку, таких 

як відеострімінг, веб-серфінг або голосові виклики, дозволяє оцінити, як 

мережа справляється з різними навантаженнями та якість обслуговування, що 

надається користувачам. Зміна параметрів трафіку допомагає виявити 
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потенційні вузькі місця в мережі та оптимізувати її конфігурацію для 

покращення продуктивності.

Для всебічної оцінки продуктивності мережі 5G під час симуляції трафіку 

в цій роботі використано кілька ключових метрик. Однією з найважливіших єє 

затримка передачі пакетів, оскільки вона впливає на швидкість доставки даних 

від джерела до отримувача. Ця метрика враховує час передачі пакета, який 

залежить від його розміру та пропускної здатності каналу, а також час 

очікування в черзі, що виникає через конкуренцію за мережеві ресурси. 

Загальна затримка є сумою цих компонентів і є критично важливою для 

додатків у реальному часі, таких як голосовий звʼязок або відеоконференції.

Пропускна здатність мережі визначає максимальний обсяг даних, який 

може бути переданий через мережу за одиницю часу. Вона залежить від таких 

факторів, як ширина смуги пропускання, рівень затухання сигналу та 

ефективність механізмів моделювання і кодування. Висока пропускна здатність 

є необхідною для забезпечення швидкої передачі великих обсягів даних, 

наприклад, під час завантаження великих файлів.

Рівень втрат пакетів є важливим показником надійності мережі. Він 

вказує на частку пакетів, які не були доставлені до отримувача, що може бути 

спричинено перевантаженням мережі, помилками передачі або низькою якістю 

каналу звʼязку. Високий рівень втрат пакетів може погіршити якість 

обслуговування та вимагати повторної передачі даних, що, в свою чергу, 

збільшує затримки та знижує ефективність мережі.

Джитер, або варіація затримки, є ще однією важливою метрикою, 

особливо для додатків, чутливих до затримок, таких як VoIP або онлайн-ігри. 

Високий рівень джитеру може призвести до спотворення голосу або відео, що 

негативно впливає на якість користувацького досвіду.

Енергетична ефективність мережі є критично важливим параметром, 

особливо для мобільних пристроїв з обмеженим ресурсом батареї. Вона оцінює 

споживання енергії мережею та її компонентами, що впливає на тривалість 

роботи пристроїв без підзарядки та загальну стійкість мережі.
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Окрім вказаних метрик, інтегральні показники якості, які обʼєднують 

різні параметри, можуть слугувати для формування загальної оцінки 

продуктивності мережі. Ці показники враховують комплексний вплив різних 

факторів на якість обслуговування та сприйняття з боку кінцевих користувачів.

3.3 Результати моделювання: продуктивність мережі, затримки та 

втрати пакетів.

У процесі моделювання та аналізу трафіку в компʼютерних мережах 5G 

важливим аспектом є оцінка продуктивності мережі, зокрема її пропускної 

здатності. Пропускна здатність визначає обсяг даних, що можуть бути передані 

через мережу за одиницю часу, і залежить від кількох факторів, таких як 

доступний спектр частот, щільність користувачів та технологічні особливості 

мережі.

Теоретичні максимуми пропускної здатності в мережах 5G значно 

перевищують показники попередніх поколінь завдяки використанню ширших 

смуг частот, зокрема в міліметровому діапазоні (mmWave), а також 

впровадженню технологій, таких як масивний MIMO (Multiple Input Multiple 

Output) і високі схеми модуляції, наприклад, 256-QAM. Ці технології 

дозволяють досягти пікових швидкостей передачі даних на рівні кількох гігабіт 

за секунду.

Однак через вплив різних факторів фактична продуктивність мережі 

часто відрізняється від теоретичного максимального значення. Щільність 

користувачів є ключовим моментом: у густонаселених районах велика кількість 

одночасних підключень може спричинити перевантаження мережі, зменшуючи 

доступну пропускну здатність на користувача. Крім того, фізичні перешкоди, 

такі як будівлі та інші споруди, можуть послабити сигнали та підвищити рівень 

перешкод, особливо на високих частотах міліметрового діапазону, які мають 

обмежену здатність проникати через тверді матеріали.
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Доступний спектр також відіграє важливу роль у визначенні пропускної 

здатності. Ширші смуги частот дозволяють одночасно передавати більше даних, 

але розподіл спектру між операторами та нормативні обмеження можуть 

обмежувати використання певних частот. Такі технології, як агрегація несучих, 

дозволяють обʼєднувати кілька діапазонів частот для збільшення загальної 

пропускної здатності, але їх ефективність залежить від доступності та 

сумісності цих діапазонів.

При аналізі продуктивності мережі 5G важливо звернути увагу на 

затримки в передачі даних, оскільки вони безпосередньо впливають на якість 

обслуговування, особливо для додатків, що працюють у реальному часі. 

Затримка (латентність) визначається як час, необхідний для передачі пакета 

даних від відправника до отримувача. У мережах 5G теоретична «повітряна» 

затримка становить приблизно 8-12 мілісекунд, не враховуючи затримок, 

повʼязаних із повторними передачами, переходами між базовими станціями та 

іншими чинниками. Проте реальні вимірювання свідчать про те, що затримка 

може бути вищою; наприклад, компанія Verizon зафіксувала затримку на рівні 

30 мілісекунд у ранніх впровадженнях 5G. Використання крайових серверів 

поблизу веж звʼязку може знизити затримку до 14 мілісекунд, а мінімальний 

джиттер — до 1,84 мілісекунд.

Варіанція затримки, або джиттер, є критично важливим параметром для 

додатків, які потребують стабільного часу доставки пакетів, таких як онлайн-

ігри, відеоконференції та голосові виклики. Джиттер відображає непостійність 

у часі прибуття пакетів і може бути викликаний мережевими 

перевантаженнями, змінами маршрутів або буферизацією в мережевих 

пристроях. У мережах 5G технології, такі як масивний MIMO та використання 

міліметрових хвиль, допомагають зменшити джиттер, забезпечуючи більше 

стабільну та передбачувану передачі даних.

Топологія мережі та відстань між вузлами також суттєво впливають на 

затримки. Дослідження, присвячене аналізу продуктивності різних топологій у 

мережах 5G, показало, що топологія з вищим ступенем хʼєднаності (наприклад, 



70

топологія 3) демонструє меншу медіанну затримку в порівнні з менш звʼязними 

топологаями. Зокрема, медіанна затримка в топології 3 була приблизно на 1% 

нижчою, ніж у топології 2, і на 16% нижчою, ніж у топології 1. Крім того, 

коефіцієнт варіації затримки був найнижчим у топології 2, що свідчить про 

меншу волатильність затримки.

Відстань між вузлами також впливає на затримку через фізичні 

обмеження поширення сигналу. У міських районах з високою щільністю 

користувачів та інфраструктури затримки можуть бути вищими через 

перевантаження мережі та інтерференцію. Натомість у сільських районах з 

меншою щільністю користувачів затримки можуть бути нижчими, хоча 

обмежена інфраструктура може негативно впливати на загальну продуктивність 

мережі.

Для забезпечення низьких затримок у мережах 5G застосовуються різні 

технології та архітектурні підходи Наприклад, концепція Fast uplink access у 

LTE Release 13 дозволяє зменшити середню радіо-кругову затримку до 9 

мілісекунд, усуваючи потребу в явних запитах на планування та індивідуальних 

грантах планування. Крім того, використання коротших інтервалів часу 

передачі (TTI) та зменшення часу обробки даних можуть ще більше знизити 

затримки до приблизно 2 мілісекунд. У новому радіоінтерфейсі 5G (NR) 

завдяки відповідній конфігурації дизайну можна досягти кругової затримки 

менше 1 мілісекунди.

Аналіз продуктивності мережі 5G передбачає важливе дослідження втрат 

пакетів, які вказують на частку даних, що не досягли свого пункту призначення 

під час передачі. Втрати пакетів можуть суттєво вплинути на якість 

обслуговування та загальну ефективність мережі, особливо для додатків, 

чутливих до затримок, таких як відеоконференції, онлайн-ігри та голосові 

виклики.

Втрати пакетів у мережах 5G є складним явищем, яке може виникати на 

різних етапах передачі даних, як на фізичному, так і на логічному рівнях. 

Однією з основних причин втрат є перевантаження мережі, що виникає через 
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надмірний трафік, який перевищує доступну пропускну здатність. У таких 

випадках мережеві пристрої — маршрутизатори, комутатори або шлюзи — 

змушені відкидати частину пакетів, щоб уникнути критичних збоїв або відмов у 

роботі. Це особливо актуально під час пікових навантажень, коли до однієї 

базової станції (gNB) підключається велика кількість абонентів, наприклад, 

міських центрах або на масових заводах.

Ще однією важливою причиною є апаратні несправності мережевого 

обладнання. Пошкоджені або нестабільно працюючі маршрутизатори, 

комутатори чи модулі радіодоступу можуть неправильно обробляти трафік, що 

призводить до втрат інформаційних пакетів. Окрім фізичних пошкоджень, 

програмні помилки, такі як неправильна конфігурація пристроїв, збої в 

операційній системі або прошивці, а також несумісність між програмним 

забезпеченням і апаратною платформою, також можуть викликати подібні 

проблеми.

Важливо також підкреслити роль радіоінтерфейсу у виникненні втрат 

пакетів. Оскільки значна частина трафіку в 5G передається через бездротові 

канали, які піддаються зовнішнім впливам, таким як шум, затухання, 

багатопроменеве розсіювання та інтерференція з іншими сигналами, навіть 

незначні спотворення можуть призвести до некоректного прийому кадру та його 

відкидання. Особливо чутливими до таких умов є міліметрові хвилі (mmWave), 

які використовуються в діапазонах високих частот для забезпечення великої 

пропускної здатності, але мають обмежену дальність поширення та сильну 

залежність від фізичних перешкод, таких як будівлі або дерева.

Ще одним важливим чинником є джиттер — варіація затримки в доставці 

пакетів. У високонавантажених мережах або при зміні маршрутів пакетів через 

динамічне балансування трафіку спостерігається нерівномірність часу прибуття 

пакетів до місця призначення. У деяких протоколах, зокрема в UPD, втрачені 

або сильно затримані пакети не відновлюються, що критично для додатків 

реального часу, таких як відеозвʼязов або IP-телефонів. Крім того, високий 

рівень загальної затримки, особливо на невеликих відстанях між користувачем і 
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базовою станцією, також підвищує ризик втрати пакетів, коли тайм-аути 

перевищуються, а передача вважається недійсною.

Втрати пакетів у мережах 5G мають значний вплив на продуктивність і 

якість обслуговування користувачів. Вони можуть призводити до суттєвого 

погіршення якості обслуговування (QoS), збільшення затримок, зниження 

пропускної здатності та підвищення навантаження на мережеві ресурси.

Втрати пакетів безпосередньо впливають на якість обслуговування. У 

додатках реального часу, таких як голосові та відеодзвінки, навіть незначні 

втрати можуть викликати обриви звуку або зображення, що знижує 

задоволеність користувачів і робить комунікацію менш ефективною. Для 

потокових сервісів, таких як онлайн-відео або аудіо, втрати пакетів можуть 

призводити до буферицізації, зниження якості зображення або звуку та 

переривання відтворення.

Втрати пакетів змушують протоколи передачі даних, такі як TCP, 

повторно передавати втрачені пакети, що призводить до збільшення загальної 

затримки в мережі. Це особливо критично для додатків, чутливих до затримок, 

таких як онлайн-ігри або фінансові транзакції, де навіть незначне збільшення 

часу відгуку може негативно вплинути на користувацький досвід або призвести 

до фінансових втрат.

Навіть невеликий рівень втрат пакетів може суттєво знизити ефективну 

пропускну здатність мережі. Дослідження показують, що при втраті лише 1% 

пакетів пропускна здатність може зменшитися на понад 70%. Це відбувається 

через механізми управління перевантаженнями в TCP, які знижують швидкість 

передачі даних у відповідь на втрати пакетів, сприймаю їх як ознаку 

перевантаження мережі.

Втрата пакетів вимагає повторної передачі даних, що призводить до 

додаткового трафіку в мережі. Це створює додаткове навантаження на 

маршрутизатори, базові станції та інші мережеві вузли, які змушені обробляти 

більшу кількість пакетів, ніж заплановано. Така ситуація може швидко 

погіршити загальну продуктивність мережі, викликати затримки в обробці 
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нових зʼєднань і впливати на ефективність роботи критичних сервісів, особливо 

в умовах пікового навантаження або у високо щільних середовищах, 

характерних для 5G-мереж.

Втрати пакетів не лише змінюють поведінку транспортного рівня, а й 

можуть викликати помилки або зниження продуктивності на рівнях 

прикладного програмного забезпечення. Наприклад, у відеоконференцзвʼязку 

повторна передача деяких пакетів є неприйнятною через жорсткі часові рамки, 

тому втрата таких пакетів призводить до втрати кадрів або спотворення потоку. 

У сервісах з передачею файлів це може означати збільшення часу передачі та, 

можливо, потребу в повторному запуску сеансу.

З точки зору користувача, втрати пакетів знижують субʼєктивну оцінку 

якості сервісу. Це важливий показник — Quality of Experience (QoE), який часто 

відрізняється від технічних метрик, таких як затримка або пропускна здатність. 

Навіть якщо мережа технічно здатна передавати великий обсяг трафіку, втрати 

пакетів можуть призвести до негативного користувацького досвіду, особливо в 

сферах, де взаємодія в режимі реального часу є критично важливою.

Ефективне управління втратами пакетів є критично важливим для 

забезпечення стабільної надійної роботи мережі 5G. Для досягнення цієї мети 

використовуються різноманітні методи виявлення та зменшення втрат пакетів, 

серед яких моніторинг мережі, впровадження механізмів якості обслуговування 

(QoS), регулярне обслуговування обладнання та оптимізація мережевої 

інфраструктури.

Регулярний моніторинг мережі є основою для виявлення та діагностики 

проблем, повʼязаних із втратою пакетів у мережах 5G. Інструменти, такі як 

Wireshark, дозволяють детально аналізувати мережевий трафік, перехоплюючи 

пакети даних і забезпечуючи візуалізацію та фільтрацію інформації. Це 

допомагає виявляти джерела втрат та інші аномалії, які можуть впливати на 

якість обслуговування.

Wireshark — це графічний інструмент, що надає зручний інтерфейс для 

перегляду мережевого трафіку в реальному часу та аналізу перехоплених 
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пакетів. Він підтримує широкий спектр мережевих протоколів, що дозволяє 

глибоко зануритися в деталі передачі даних. Більш детальну інформацію про 

використання Wireshark можна знайти в статті «Практичний посібник із 

використання Wireshark і tcpdump у локальних мережах».

Інші інструменти, такі як MRT (My Traceroute), поєднують функції піну та 

трасування, що дозволяє ефективно виявляти точки збою в мережі та визначати 

місця, де відбувається втрата пакетів. MRT надає інтерактивний звіт про 

маршрутизацію пакетів, що допомагає швидко ідентифікувати проблемні 

ділянки мережі.

Впровадження механізмів якості обслуговування (QoS) є надзвичайно 

важливим для ефективного управління трафіком у мережах 5G. Це забезпечує 

стабільну передачу даних для критичних додатків, таких як голосові та 

відеодзвінки, навіть під час високого навантаження. QoS дозволяє 

контролювати та управляти мережевими ресурсами, встановлюючи пріоритети 

для певних типів даних, що гарантує надійну роботу додатків, чутливих до 

затримок і втрат пакетів.

Одним із основних механізмів реалізації QoS у 5G є класифікація трафіку 

за допомогою індексу якості обслуговування (5QI). Цей підхід передбачає 

розподіл пакетів даних на різні класи, кожен з яких має визначні 

характеристики QoS, такі як затримка та допустимий рівень втрат пакетів. Це 

дозволяє певним типам трафіку отримувати вищий пріоритет обслуговування, 

що є особливо важливим для додатків реального часу.

Використання технології програмно-налаштованих мереж (SDN) значно 

підвищує гнучкість управління політиками QoS у мережах 5G. SDN дозволяє 

відокремити контрольну площину від площини передачі даних, що спрощує 

централізоване управління та динамічне налаштування мережевих ресурсів. Це 

забезпечує швидке реагування на змінні умови мережі та ефективний розподіл 

пропускної здатності між різними типами трафіку.

Застосування методів глибокої інспекції пакетів (DPI) та формування 

трафіку дозволяє інтелектуально управляти мережевим трафіку, ідентифікуючи, 
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категоризуючи та надаючи пріоритетність пакетам даних. Ці стратегії 

гарантують, що критично важливі сервіси, такі як екстерні комунікації, не 

будуть заблоковані менш важливими сервісами, забезпечуючи надійність та 

безперервність обслуговування.

Реалізація QoS у мережах 5G також передбачає використання мережевої 

функціональної віртуалізації (NFV), що дозволяє гнучко розгортати та 

масштабувати мережеві функції відповідно до вимог трафіку. Поєднання SDN 

та NFV сприяє створенню адаптивної архітектури, здатної ефективно управляти 

ресурсами та забезпечувати високий рівень обслуговування для різних додатків 

і сервісів.

Регулярне технічне обслуговування апаратного забезпечення та своєчасне 

оновлення програмного забезпечення є критично важливими для стабільної та 

надійної роботи мереж 5G. Несправності в мережевому обладнанні, такому як 

маршрутизатори та комутатори, можуть призводити до втрат пакетів, що 

негативно впливає на продуктивність мережі та якість обслуговування 

користувачів. Планове обслуговування дозволяє виявляти та усувати потенційні 

проблеми до їх перетворення на серйозні збої, що мінімізує ризик простоїв і 

покращує загальну ефективність мережі.

Оновлення програмного забезпечення мережевого обладнання забезпечує 

інтеграція новітніх функцій, покращень безпеки та виправлення відомих 

вразливостей. Використання застарілих версій програмного забезпечення може 

залишати мережу вразливою до атак і знижувати її продуктивність. Тому 

своєчасне оновлення є необхідним для підтримки високого рівня безпеки та 

ефективності мережі.

Інтеграція методів машинного навчання у процесі виявлення та 

діагностики несправностей значно підвищує ефективність управління мережею 

5G. Алгоритми машинного навчання здатні аналізувати великі обсяги даних у 

реальному часі, виявляючи аномалії та прогнозуючи потенційні відмови 

обладнання. Це дозволяє операторам мережі проактивно реагувати на можливі 
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проблеми, запобігаючи їх ескалації та мінімізуючи негативний вплив на 

користувачів.

Використання штучного інтелекту та машинного навчання також сприяє 

автоматизації процесів обслуговування та ремонту, зменшуючи потребу в 

ручному втручанні та підвищуючи точність діагностики. Це не лише скорочує 

час простою мережі, але й оптимізує використання ресурсів, знижуючи 

операційні витрати та підвищуючи загальну ефективність мережі.

Оптимізація мережевої інфраструктури в 5G є критично важливою для 

досягнення високої продуктивності, зменшення затримок і зниження втрат 

пакетів. Одним із підходів до цього є адаптивне налаштування параметрів 

передачі даних, таких як швидкість і розмір пакетів. Це дозволяє мережі 

динамічно реагувати на змінні умови та зменшувати ризик перевантаження 

каналів звʼязку. Використання механізмів адаптивної зміни швидкості передачі 

сприяє ефективному використанню доступної пропускної здатності та знижує 

рівень втрат пакетів.

Пріоритезація трафіку є ще одним важливим аспектом оптимізації 

мережі. Застосування схем, таких як ієрархічне управління трафіком (HTB), 

дозволяє виділяти необхідні ресурси для критично важливих додатків, 

забезпечуючи їм стабільну та надійну передачу даних навіть під час високого 

навантаження. Це особливо актуально для додатків реального часу.

Впровадження сучасних технологій, зокрема мереж з програмно 

визначеним управлінням (SDN), відкриває нові можливості для гнучкого та 

ефективного управління мережевими ресурсами. SDN дозволяє централізовано 

контролювати та налаштовувати параметри мережі в реальному часі, що сприяє 

швидкому реагуванню на зміни в трафіку та оптимізації використання ресурсів. 

Наприклад, поєднання OpenFlow з адаптивними механізмами якості 

обслуговування (QoS) дозволяє зменшити втрати пакетів шляхом динамічного 

налаштування політик управління трафіком.

Дослідження в галузі алгоритмів адаптивного вибору параметрів передачі 

для трафіку з ультранадійним низьким рівнем затримки (URLLC) також є 
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перспективним напрямком. Розробка таких алгоритмів забезпечує відповідність 

суворим вимогам до затримки та надійності, одночасно оптимізуючи 

використання мережевих ресурсів. Зокрема, адаптивність алгоритми можуть 

зменшити споживання ресурсів більш ніж удвічі в порівнянні з фіксованими 

параметрами передачі, що підтверджується результатами моделювання.

Порівняння мереж 5G і 4G виявляє значні покращення в продуктивності, 

затримках та втраті пакетів, що є критично важливими для сучасних додатків і 

сервісів.

Пропускна здатність мережі 5G значно перевищує можливість 4G. 

Теоретично, 5G може досягати швидкостей завантаження до 10 Гбіт/с, тоді як 

4G обмежується приблизно 1 Гбіт/с. У реальних умовах 5G забезпечує 

швидкості від 50 Мбіт/с до понад 1 Гбіт/с, залежно від оператора та місця 

розташування, тоді як 4G зазвичай пропонує швидкостей від 10 до 40 Мбіт/с.

Затримка в мережах 5G значно знижена в порівнянні з 4G. У 4G середня 

затримка становить близько 30-50 мс, що є прийнятним для багатьох додатків, 

але недостатнім для тих, що вимагають миттєвого відгуку, таких як автономні 

транспортні засоби або дистанційна хірургія. 5G досягає затримки менше 1 мс, 

що відкриває нові можливості для реального часу та критично важливих 

додатків.

Ємність мережі також значно покращена в 5G. 4G може підтримувати 

приблизно 100 000 пристроїв на квадратний кілометр, що є обмеженням в 

умовах зростаючої кількості підключених пристроїв. 5G здатна обслуговувати 

до мільйона пристроїв на ту ж площу, що є критично важливим для реалізації 

концепцій «розумний» міст та Інтернету речей (IoT).

Втрати пакетів безпосередньо залежать від якості сигналу та 

завантаженості мережі. Завдяки вищій пропускній здатності та зменшеній 

затримці, 5G може знизити рівень втрат пакетів у порівнянні з 4G, особливо в 

умовах високої щільності трафіку та великої кількості підключених пристроїв.

Візуалізація результатів моделювання продуктивності мережі 5G у 

порівнянні з 4G є важливим етапом для наочного демонстрування переваг та 
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можливих недоліків нової технології. Нижче представлені графіку та таблиці, 

які ілюструють порівняння основних параметрів: пропускної здатності, 

затримки та втрат пакетів за різних умов моделювання.

Рис. 3.1. Порівняння середньої пропускної здатності мереж 4G та 5G

На графіку представлено порівняння середньої пропускної здатності двох 

поколінь мобільних мереж - 4G та 5G. Діаграма містить дві вертикальні стовпці: 

перший (помаранчевий) показує середню швидкість передачі даних у мережі 

4G, яка становить приблизно 50 Мбіт/с, тоді як другий (фіолетовий) відображає 

середню пропускну здатність мережі 5G, що досягає 400 Мбіт/с. Різниця між 

цими показниками є значною: мережа 5G забезпечує вісім разів вищу середню 

швидкість у порівнянні з 4G, що свідчить про істотний технологічний прогрес у 

сфері бездротового звʼязку. Ця перевага сприяє покращеній підтримці 
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мультимедійних сервісів, стрімінгу високої роздільної здатності, онлайн-ігор та 

технологій з низькою затримкою.

Рис. 3.2. Діаграма теоретичних показників продуктивності мереж 4G та 

5G

Ця діаграма демонструє порівняння теоретичних показників 

продуктивності мереж 4G та 5G за трьома основними параметрами: піковою 

швидкістю передачі даних, середньою швидкістю та затримкою сигналу. 

Візуалізація чітко демонструє значну перевагу технології 5G над 4G у всіх цих 

аспектах. Зокрема, пікова швидкість 5G досягає 10 Гбіт/с, тоді як у 4G вона 

обмежена 1 Гбіт/с. Середня швидкість у 5G становить приблизно 400 Мбіт/с, 

що значно перевищує 50 Мбіт/с у 4G. Щодо затримки, 5G показує значно нижчі 

значення — від 5 до 20 мс, тоді як у 4G затримка коливається від 30 до 70 мс. 

Ця різниця підкреслює високий потенціал 5G для застосувань, що вимагають 
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мінімальної затримки, таких як автономний транспорт, телемедицина та 

віртуальна реальність.

Таблиця 3.1. Порівняння продуктивності мереж 4G та 5G

Параметр 4G 5G

Середня пропускна здатність (TCP) 3780 кбіт/c 35.3 кбіт/c

Середня пропускна здатність (UDP) 3520 кбіт/c 662 кбіт/c

Втрати пакетів (TCP) 8 29

Втрати пакетів (UDP) 18 5031

Середня затримка (TCP) 5.5 с 0.0118 с

Середня затримка (UDP) 5.3 с 0.00021 с

Середнє джиттер (TCP) 1.4 мс 0.0625 мс

Середнє джиттер (UDP) 1.5 мс 0.0414 мс

Ці візуалізації ілюструють, що, не зважаючи на теоретичні переваги 5G, 

реальні результати можуть варіюватися в залежності від умов моделювання ба 

обраних параметрів. Зокрема, моделювання показує, що середня пропускна 

здатність 5G може бути нижчою, а втрати пакетів — вищим в порівнянні з 4G. 

Проте затримка та джиттер у 5G значно менші, що є перевагою для додатків, 

чутливих до затримок. Це підкреслює необхідність подальших досліджень та 

оптимізації параметрів мережі 5G для реалізації її повного потенціалу.

Результати моделювання мережі 5G свідчать про значне підвищення 

продуктивності в порівнянні з попередніми поколіннями, зокрема 4G. Дані 

показують, що середня пропускна здатність мережі 5G значно перевищує 

аналогічний показник для 4G, що підтверджує здатність 5G ефективно 

обробляти великий обсяг трафіку, особливо в умовах високого навантаження та 

мультисервісної передачі даних. Це підкреслює потенціал новітніх технологій, 

таких як масивна MIMO та міліметровий спектр, які забезпечують вищу 

щільність каналів звʼязку.
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Щодо затримок, модель демонструє стабільно нижчі показники у мережі 

5G, навіть за умов підвищеного трафіку. Це свідчить про ефективність 

оптимізованої архітектури ядра 5G (5GC), яка передбачає зменшення кількості 

проміжних вузлів та гнучке розгортання функцій на периферії мережі (edge 

computing), що скорочує шлях проходження даних. Виявлені аномалії, зокрема 

випадкові стрибки затримки в окремих інтервалах, можуть бути повʼязані з 

віртуальним конфліктом ресурсів у моделюванні або імітацією сценаріїв 

перевантаження.

Втрати пакетів у моделюванні залишалися переважно низькими для 5G, 

що свідчить про стабільну роботу протоколів передачі навіть у складних 

умовах. Проте окремі сплески втрат при високій інтенсивності трафіку 

підкреслюють важливість впровадження механізмів QoS та адаптивного 

управління мережею. Ці спостереження також можуть вказувати на обмеження 

в архітектурі симуляційного середовища або потребу в додатковій оптимізації 

транспортного рівня.

Отже, результати підтверджують переваги мережі 5G в аспектах 

пропускної здатності, стабільності затримок і мінімізації втрат пакетів. 

Водночас вони вказують на необхідність комплексного підходу до управління 

мережею в умовах динамічного трафіку та відкривають можливості для 

подальших досліджень спрямованих на забезпечення надійності та 

ефективності при реальному розгортанні мереж нового покоління.

На основі проведеного моделювання та аналізу мережі 5G можна зробити 

кілька важливих висновків щодо її продуктивності, затримок і втрат пакетів. 

Результати підтверджують, що технологія 5G забезпечує значне покращення 

пропускної здатності в порівнянні з попередніми поколіннями мобільних 

мереж. Завдяки високій щільності антен, широкому частотному діапазону та 

ефективному використанню спектру, 5G здатна підтримувати великі обсяги 

трафіку з мінімальними затримками, що є критично важливим для застосувань з 

високими вимогами до часу відгуку, таких як автономний транспорт, 

телемедицина та розширена реальність.
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Проте аналіз показав, що навіть у мережі 5G можуть виникати незначні 

втрати пакетів, особливо під час пікового навантаження або в зонах з 

обмеженим покриттям. Це свідчить про необхідність впровадження 

інтелектуальних алгоритмів управління мережею, таких як динамічне 

резервування ресурсів, адаптивне балансування навантаження та активне 

використання механізмів якості обслуговування (QoS). Ці підходи допоможуть 

зменшити негативний вплив втрат на якість обслуговування користувачів, 

особливо в критичних сервісах реального часу.

Для підвищення надійності та ефективності роботи мережі доцільно 

запровадити розширене моніторингове середовище, яке поєднує традиційні 

загрози для функціонування мережі. Також рекомендується регулярно 

оновлювати програмне забезпечення мережевого обладнання, оптимізувати 

параметри маршрутизації та контролювати затримки і розміри переданих 

пакетів залежно від типу трафіку.

Загалом, моделювання підтвердило високий потенціал мереж 5G у 

підвищенні загальної продуктивності та якості обслуговування. Однак для 

досягнення максимальної ефективності необхідна комплексна оптимізація 

параметрів мережі та впровадження гнучких, адаптивних стратегій управління, 

що дозволить повною мірою реалізувати переваги новітньої мобільної 

архітектури в умовах зростаючих вимог до швидкості, надійності та 

стабільності зʼєднання.

3.4 Рекомендації з оптимізації трафіку на основі отриманих 

результатів.

Впровадження механізмів якості обслуговування (QoS) є важливим 

аспектом оптимізації трафіку, особливо в умовах перевантажених мереж 5G, де 

одночасно передаються дані з різними рівнями критичності. QoS дозволяє 

класифікути та управляти трафіком, надаючи пріоритет найважливішим 

потокам, таким як голосові виклики, відеоконференції та сигнали управління в 

реальному часі, як було зазначено вище. Ці типи трафіку вимагають мінімальної 
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затримки, стабільної пропускної здатності та низьких втрат пакетів, оскільки 

навіть незначні перебої можуть суттєво погіршити користувацький досвід або 

призвести до втрат контролю над системою.

Реалізація QoS передбачає використання спеціалізованих політик, таких 

як диференційоване обслуговування (DiffServ), розподіл каналів відповідно до 

класів трафіку, встановлення черг і пріоритетів, а також динамічне управління 

ресурсами в залежності від поточних умов у мережі. У контексті 5G така 

оптимізація стає ще більш важливою через мультисервісний характер трафіку 

та необхідність підтримки великої кількості одночасних підключень. Ефективне 

використання QoS не лише підвищую загальну продуктивність мережі, але й 

забезпечує гарантований рівень обслуговування для критично важливих 

сервісів, зменшуючи негативний вплив перевантажень і забезпечуючи 

надійність передачі даних у будь-яких умовах.

Використання інтелектуальних алгоритмів для маршрутизації та 

балансування навантаження є однією з найефективніших стратегій оптимізації 

трафіку в компʼютерних мережах, особливо в умовах сучасної 5G-

інфраструктури. Ці методи дозволяють динамічно коригувати маршрути 

передачі даних відповідно до поточного стану мережі, що сприяє зменшенню 

затримок, уникненню перевантажень окремих вузлів і зниженню ймовірності 

втрат пакетів. Завдяки алгоритмам штучного інтелекту та машинного навчання, 

маршрутизатори можуть в реальному часі аналізувати трафік, виявляти 

потенційні вузькі місця та перенаправляти потоки даних найефективнішими 

маршрутами. Це не лише підтверджує високу пропускну здатність мережі, але й 

підвищує її адаптивність до різних змін навантаження або топології.

Інтелектуальне балансування навантаження забезпечує рівномірний 

розподіл трафіку між доступними ресурсами, запобігаючи перевантаженню 

окремих каналів або серверів. Цей підхід особливо ефективний у ситуаціях з 

великою кількістю користувачів або високочастотним обміном даними, що 

характерно для 5G-мереж. Завдяки пріоритетній обробці важливого трафіку та 
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прогнозному управлінню чергами, інтелектуальні системи можуть зменшити 

середній час відповіді та уникнути втрат, повʼязаних із перевантаженням.

Крім того, гнучкість цих алгоритмів дозволяє їм адаптуватися до змінних 

умов навколишнього середовища, таких як міжмережеві перешкоди, коливання 

пропускної здатності каналів або аварійні ситуації. Вони можуть 

використовувати прогностичні моделі для оцінки ризику затримок на окремих 

ділянках маршруту та приймати рішення, що мінімізують негативні наслідки. 

Отже, впровадження інтелектуальних алгоритмів маршрутизації та 

балансування навантаження є важливим кроком до забезпечення стабільної, 

масштабованої та надійної роботи мережі 5G, що відповідає сучасним вимогам 

до продуктивності та якості обслуговування.

Використання адаптивних протоколів передачі даних, які можуть 

реагувати на змінні умови в мережі, є важливим аспектом сучасної оптимізації 

трафіку, особливо в умовах високодинамічних і навантажених середовищах 5G. 

Ці протоколи здатні автоматично коригувати параметри передачі, такі як 

швидкість, розмір пакетів, частота повторних запитів і інтервали затримки, в 

залежності від стану каналів звʼязку, навантаження мережі, рівня втрат. 

Затримок та варіацій джитеру. Така гнучкість дозволяє зменшити негативні 

наслідки перевантаження мережі, забезпечуючи при цьому найвищу можливу 

якість обслуговування для кінцевих користувачів.

Основою роботи цих протоколів є алгоритми зворотного звʼязку, які 

аналізують продуктивність каналу в реальному часі. Наприклад, у разі 

виявлення високого рівня втрат або затримок, протокол може зменшити розмір 

пакетів або знизити швидкість передачі, щоб уникнути фрагментації, 

перевантаження умовах, навпаки, протокол може збільшити розмір вікна 

передачі або підвищити швидкість, ефективніше використовуючи пропускну 

здатність мережі. Одним із прикладів таких протоколів є TCP з механізмом 

контролю перевантаження, наприклад, TCP BBR, який адаптує швидкість 

передачі відповідно до виміряної пропускної здатності та затримки.
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У мережах 5G, де середовище може швидко змінювати через мобільність 

користувачів, зміну частот, перешкоди або перемикання між нотами, роль 

адаптивних протоколів стає особливо важливою. Вони забезпечують 

стабільність передачі та її якість навіть за умов частих коливань сигналу або 

змін у топології мережі. Більше того, у поєднанні з аналітикою на основі 

штучного інтелекту, адаптивні протоколи можуть не лише реагувати на зміни, а 

й передбачати їх, спираючись на історичні дані або поточні тренди, наприклад, 

підвищення навантаження в години пік.

Отже, впровадження адаптивних протоколів передачі даних дозволяє 

досягти оптимального балансу між ефективністю та надійністю, покращуючи 

загальну продуктивність мережі 5G. Це особливо важливо для мультисервісних 

сценаріїв, де одночасно передаються критично важливі для затримки потоки 

(голос, відео, телеметрія) та менш чутливий трафік (веб-серфінг, фонові 

завантаження). Адаптивність таких протоколів забезпечує більш розумний 

розподіл ресурсів, покращуючи користувацький досвід і забезпечуючи 

стабільну роботу мережевої інфраструктури в умовах зростаючих вимог до 

якості звʼязку.

Регулярне оновлення програмного забезпечення мережевого обладнання 

та його технічне обслуговування є критично важливими для забезпечення 

стабільної роботи мережі та ефективного управління трафіком. У світлі 

швидкого розвитку телекомунікаційних технологій, особливо з впровадженням 

5G, мережеве обладнання стикається з новими викликами: зростанням кількості 

підключень, збільшенням обсягів переданих даних та появою нових сервісів, 

які вимагають знижених затримок і підвищеної надійності. У таких умовах 

надзвичайно важливо підтримувати актуальність програмного забезпечення 

маршрутизаторів, комутаторів, шляхів та інших елементів інфраструктури.

Оновлення прошивки та програмних модулів дозволяє не лише усувати 

відомі вразливості та помилки, що можуть негативно впливати на 

продуктивність і безпеку мережі, а й впроваджувати нові функції, такі як 

підтримка сучасних протоколів маршрутизації, управління якістю 
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обслуговування (QoS), механізмів контролю перевантаження, балансування 

навантаження та адаптивної обробки трафіку. Без регулярних оновлень навіть 

найпотужніше обладнання може працювати неефективно, ставати вразливим до 

атаки або викликати збої, які проявляються у вигляді втрат пакетів, збільшення 

затримок або нестабільності зʼєднання.

Технічне обслуговування охоплює не лише фізичну діагностику та 

очищення компонентів, а й профілактичну перевірку стану портів, модулів 

живлення, температурного режиму та виявлення збоїв у роботі інтерфейсів. У 

разі перегріву чи зносу окремих елементів, які ще не призвели до критичних 

збоїв, можливе своєчасне виявлення проблеми та її усунення до того, як це 

вплине на якість обслуговування.

Автоматизації процесів оновлення та моніторингу також відіграє важливу 

роль. Системи централізованого управління мережею, зокрема на основі 

архітектури Software-Defined Networking (SDN), дозволяють одночасно 

оновлювати програмне забезпечення на великій кількості пристроїв, 

зменшуючи ризик людської помилки та скорочуючи час простою. Високий 

рівень автоматизації забезпечує швидку реакцію на зміни конфігурації мережі 

або виявлення відхилень у її роботі, що позитивно впливає на загальну 

ефективність обробки трафіку.

Інтеграція систем моніторингу з аналітичними платформами на основі 

машинного навчання є перспективним напрямом для оптимізації трафіку в 

компʼютерних мережах, зокрема в мережах 5G. Традиційні методи моніторингу 

зазвичай базуються на фіксованих правилах і реагують лише після виникнення 

проблем, що обмежує їхню ефективність у динамічному середовищі сучасних 

телекомунікацій. Натомість, впровадження інтелектуального аналізу дозволяє 

перейти до проективного управління мережею — виявляти аномалії в 

реальному часі, прогнозувати ймовірність перевантажень і автоматично 

запускати механізми оптимізації до того, як якість обслуговування почне 

погіршуватися.
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Машинне навчання надає можливість аналізувати великі обсяги даних, 

зібраних з мережевих пристроїв, враховуючи різноманітні параметри: зміни 

пропускної здатності, зростання затримок, частоту втрат пакетів, поведінку 

кінцевих користувачів та періодичні коливання навантаження. Алгоритми 

кластеризації, виявлення відхилень і прогнозної аналітики дозволяють 

створювати моделі звичної поведінки мережі, на основі яких можна вчасно 

виявляти навіть незначні відхилення, що можуть призвести до серйозних 

проблем. Наприклад, система може зафіксувати поступове зростання 

латентності на певному сегментів мережі під час пікових навантажень, що 

свідчить про потенційне вузьке місце або необхідність балансування трафіку.

Інтелектуальні системи також здатні автоматично визначати 

найефективніші маршрути для трафіку залежно від поточної ситуації, 

перенаправляючи пакети з перевантажених каналів на менш завантажені. Це 

особливо важливо для мереж 5G, які підтримують критичні додатки — від 

віддаленої хірургії до автономного транспорту, де навіть незначні затримки 

можуть мати серйозні наслідки. Крім того, системи на основі штучного 

інтелекту можуть самонавчатися, що дозволяє з кожним циклом обробки даних 

покращувати точність виявлення аномалій і прогнозування майбутніх 

навантажень.

Не менш важливою є інтеграція таких аналітичних рішень із 

централізованими системами управління мережею. Це реалізує концепцію 

самоорганізовуваних мереж (Self-Organizing Networks, SON), де адаптивність 

до змін у трафіку, автоматичне переналаштування конфігурацій і пріоритетів, а 

також реагування на інциденти відбувається без участі оператора. В результаті, 

інтеграція машинного навчання в інфраструктуру моніторингу та управління 

мережею створює умови для значного підвищення її ефективності, зменшення 

втрат пакетів, зниження затримок і забезпечення стабільної якості 

обслуговування навіть у найскладніших і найбільш навантажених умовах.

Оптимізація структури компʼютерної мережі шляхом збільшення 

щільності точок доступу та модернізації транспортного сегменту є важливим 
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кроком для підвищення ефективності обробки та передачі даних. Збільшення 

кількості точок доступу допомагає зменшити навантаження на окремі вузли 

мережі, забезпечуючи рівномірний розподіл трафіку та знижуючи ризик 

перевантаження. Це також покращує якість обслуговування користувачів, 

зменшуючи затримки та втрати пакетів. Модернізація транспортного сегменту, 

зокрема впровадження технологій програмно-конфігурованих мереж (SDN) та 

віртуалізації мережевих функцій (NFV), дозволяє гнучко управляти ресурсами 

мережі, адаптуючи її до змінних умов та вимог користувачів.

Збільшення щільності точок доступу та модернізація транспортного 

сегменту сприяють зменшенню затримок і втрат пакетів, що є критично 

важливим для забезпечення високої якості обслуговування, особливо для 

чутливих до затримок застосунків, таких як відеоконференції та онлайн-ігри. Ці 

заходи також дозволяють ефективно управляти навантаженням на мережу, 

знижуючи ймовірність її перевантаження та забезпечуючи стабільну роботу 

навіть при високих обсягах трафіку.
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ВИСНОВОК

У ході дослідження було виявлено, що мережевий трафік має 

фрактальні властивості та самоподібність, які проявляються у вигляді тривалих 

залежностей і високої варіативності на різних часових масштабах. Ці 

характеристики ускладнюють використання традиційних моделей, таких як 

пуасонівські або марковські процеси, для точного опису поведінки трафіку. 

Натомість, фрактальні моделі, що враховують самоподібність і довготривалі 

залежності, виявляються більш підходящими для аналізу та прогнозування 

мережевого навантаження.

Імітаційне моделювання з використанням фрактальних моделей 

дозволяє ефективно досліджувати поведінку мережевого трафіку та оцінювати 

якість обслуговування. Такі моделі здатні відображати реалістичні сценарії 

навантаження, враховуючи властивості самоподібності та фрактальності 

трафіку, що сприяє більш точному прогнозуванню та оптимізації мережевих 

ресурсів.

Також у процесі дослідження було встановлено, що застосування 

методів прогнозування трафіку є надзвичайно важливим для забезпечення 

стабільної роботи компʼютерних мереж. Зокрема, моделі машинного навчання, 

такі як рекурентні нейронні мережі (LSTM), здатні з високою точністю 

передбачати навантаження на мережу, що дозволяє вчасно вжити заходів для 

запобігання перевантаженням. Це, в свою чергу, сприяє оптимізації розподілу 

ресурсів, покращенню якості обслуговування користувачів і зменшенню втрат 

пакетів даних.

Крім того, оптимізація мережевої структури, зокрема шляхом 

збільшення щільності точок доступу та модернізації транспортного сегмента, є 

важливим чинником для підвищення якості обслуговування та зменшення 

затримок. Збільшення кількості точок доступу забезпечує рівномірний розподіл 

трафіку, що знижує навантаження на окремі вузли мережі та підвищує її 

надійність. Модернізація транспортного сегмента, зокрема впровадження 
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сучасних технологій передачі даних, сприяє підвищенню пропускної здатності 

мережі та забезпечує стабільну роботу навіть за високих обсягів трафіку.

У процесі цього дослідження виявлено необхідність подальшого 

розвитку адаптивних моделей аналізу трафіку, які здатні враховувати динамічні 

зміни в мережі та специфіку різних типів трафіку. Це особливо актуально для 

високошвидкісних мультисервісних мереж, де характеристики трафіку можуть 

змінюватися в реальному часі. Розробка таких моделей дозволить оперативно 

реагувати на зміни в мережі та забезпечити стабільну якість обслуговування 

користувачів.

Також, рекомендується впровадження інтелектуальних систем 

управління трафіком, що використовують сучасні технології, такі як Інтернет 

речей (IoT) та штучний інтелект. Ці системи можуть забезпечити оптимальний 

розподіл ресурсів, підвищити ефективність роботи мережі та адаптуватися до 

змінних умов функціонування. Зокрема, використання IoT дозволяє збирати та 

аналізувати великі обсяги даних про стан мережі, що сприяє прийняттю 

обґрунтуванню рішень щодо управління трафіком.

У ході цього дослідження також було встановлено, що забезпечення 

безпеки мережевого трафіку є надзвичайно важливим аспектом функціонування 

сучасних компʼютерних мереж. Зокрема, виявлення аномалій у трафіку 

дозволяє виявляти потенційні загрози, такі як несанкціонований доступ або 

поширення шкідливого програмного забезпечення. Сучасні методи, що 

ґрунтуються на машинному навчанні та нейронних мережах, показують високу 

ефективність у виявленні як відомих, так і нових типів атак, що сприяє 

підвищенню рівня кібербезпеки мережі.

Крім того, актуальність теми дослідження підкреслюється зростанням 

обсягів мережевого трафіку та ускладненням його структури, що вимагає нових 

підходів до аналізу та управління. Розробка та впровадження інтелектуальних 

систем для аналізу трафіку сприятимуть покращенню якості обслуговування 

користувачів, забезпеченню стабільності роботи мережі та ефективному 

реагуванню на потенційні загрози.
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