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ПУБЛІЧНІ WI-FI МЕРЕЖІ ТА ЗАХИСТ ОСОБИСТОЇ ІНФОРМАЦІЇ 
 

Постановка проблеми. Зручність публічних мереж Wi-Fi у різних 
громадських місцях, таких як кафе, аеропорти, готелі та бібліотеки, 
незаперечна в нашу сучасну цифрову епоху. Проте вкрай важливо визнати, 
що в цих мережах часто відсутні достатні заходи безпеки, що створює 
потенційні ризики для конфіденційності особистої інформації користувачів. 
У цьому дослідженні розглядаються основні вразливості та досліджуються 
ефективні стратегії захисту особистих даних під час використання 
загальнодоступних мереж Wi-Fi. 

 
Виклад основного матеріалу. Основні ризики, пов’язані з 

персональними даними при використанні публічних мереж Wi-Fi: 
1. Перехоплення даних: Зловмисники мають просте завдання 

перехопити дані, що передаються через загальнодоступні мережі через 
відсутність шифрування. Відсутність безпеки призводить до розкриття 
конфіденційної інформації, такої як паролі, особисті дані та інші 
конфіденційні відомості. 

2. Атаки типу Man-in-the-Middle: також відомі як атаки перехоплення, 
викликають серйозне занепокоєння у сфері кібербезпеки. Ці атаки 
відбуваються, коли зловмисник перехоплює та змінює зв’язок між двома 
сторонами без їх відома чи згоди. Це форма прослуховування, яка дозволяє 
зловмиснику отримати несанкціонований доступ до конфіденційної 
інформації, такої як облікові дані для входу, фінансові дані або особисті дані. 
Процес атаки «Людина посередині» передбачає, що зловмисник 
розташовується між відправником і одержувачем повідомлення. Вони 
можуть досягти цього, використовуючи вразливі місця в мережевій 
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інфраструктурі або використовуючи оманливі методи, такі як створення 
шахрайських мереж Wi-Fi або розгортання фішингових електронних листів. 
Після того, як зловмисник успішно підключився до каналу зв’язку, він може 
контролювати та маніпулювати даними, що передаються. Це може включати 
захоплення та аналіз трафіку для отримання цінної інформації або 
впровадження шкідливого коду для порушення цілісності зв’язку. Наслідки 
атаки "Людина посередині" можуть бути серйозними. Це може призвести до 
крадіжки особистих даних, фінансових втрат, несанкціонованого доступу до 
конфіденційних систем і навіть компрометації національної безпеки. Тому 
для окремих осіб і організацій вкрай важливо застосовувати надійні заходи 
безпеки, такі як протоколи шифрування та безпечні канали зв’язку, щоб 
захистити від цих атак. Підсумовуючи, можна сказати, що атаки Man-in-the-
Middle становлять значну загрозу для конфіденційності, цілісності та 
доступності конфіденційної інформації. Розуміючи тактику зловмисників і 
застосовуючи відповідні заходи безпеки, ми можемо зменшити ризики, 
пов’язані з цими атаками, і захистити наші цифрові активи. Перехоплюючи 
або змінюючи дані, зловмисники мають можливість опинитися між 
користувачем і точкою доступу. В результаті вони отримують 
несанкціонований доступ до особистих повідомлень, логінів і паролів. 

3. Підробні зони Wi-Fi: Зловмисники мають можливість створювати 
підроблені точки доступу, які неймовірно схожі на справжні мережі. 
Користувачі, які нічого не підозрюють, можуть несвідомо підключатися до 
цих оманливих мереж, залишаючи свої дані вразливими для перехоплення або 
використання для подальших атак. 

4. Шкідливе програмне забезпечення: Загальнодоступні мережі можна 
використовувати для розповсюдження вірусів і шкідливих програм, які 
збирають конфіденційну інформацію або залишають зловісникам віддалено 
отримувати доступ до пристроїв. 

Способи захисту персональних даних: 
1. Використовуйте віртуальну приватну мережу (VPN): VPN шифрує 

весь трафік між користувачами та сервером VPN, що робить перехоплення 
даних практично неможливим. Це один з найефективніших методів захисту в 
публічних мережах WiFi. 

2. Шифрування даних: Використання веб-сайту з використанням 
протоколу HTTPS забезпечує шифрування даних між браузером і веб-
сервером. Це гарантує, що дані, що передаються між користувачами і сайтом, 
не будуть перехоплені. 

3. Автентифікація та складні паролі: Використовуйте двофакторну 
автентифікацію та складні паролі, щоб зменшити ризик несанкціонованого 
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доступу до вашого запису. Двофакторна автентифікація додає додатковий 
рівень безпеки, вимагаючи додаткового коду підтвердження. 

4. Оновлення програмного забезпечення: Регулярне оновлення 
операційної системи та програмного забезпечення може допомогти захистити 
від відомих вразливостей. Нові версії програмного забезпечення часто 
відповідають патчі безпеки, які усувають уразливість, якими можуть бути 
зловмисники. 

5. Використовуйте мобільну мережу: якщо можливо, найкраще 
використовувати мобільні мережі (3G, 4G, 5G) для доступу до Інтернету, тому 
вони забезпечують вищий рівень безпеки, ніж загальнодоступні мережі WiFi. 

Поради користувачам публічної мережі WiFi: 
1. Уникайте введення конфіденційної інформації: Не вводьте паролі та 

особисті дані під час підключення до публічної мережі WiFi. Використовуйте 
безпечні мережі для здійснення фінансових операцій або доступу до важливої 
інформації. 

2. Вимкнути автоматичне підключення: Вимкнути автоматичне 
підключення до відкритої мережі, щоб запобігти випадковим підключенням 
до незахищених точок доступу. Це дозволить уникнути підключення до 
фейкових мереж. 

3. Перевірте наявність шифрування: Використовуйте лише мережу WiFi, 
яка пропонує шифрування (WPA3 або WPA2). Це забезпечити додатковий 
рівень захисту вашої інформації. 

 
Висновки. Захист особистих даних при використанні публічних мереж 

WiFi є важливою складовою безпечного використання Інтернету. 
Впровадження заходів захисту, таких як використання VPN, шифрування 
даних, двофакторна аутентифікація та регулярне оновлення програмного 
забезпечення, допоможе значно зменшити ризики, пов'язані з використанням 
відкритих мереж. Користувачам також варто дотримуватися основних 
рекомендацій щодо безпеки, щоб забезпечити захист своїх даних під час 
роботи в публічних WiFi мережах. Повністю забезпечити свій захист в 
загальнодоступних Wi-Fi мережах - неможливо, хіба що не користуватись Wi-
Fi. 
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