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АНОТАЦІЯ

У кваліфікаційній роботі досліджено концепцію побудови імітаційної 

моделі мультиагентної системи, орієнтованої на задачі кіберзахисту. 

Запропоновано архітектуру, в якій інтелектуальні агенти функціонують у 

замкнутому середовищі, виконуючи завдання виявлення та нейтралізації загроз. 

Поведінка агентів формується на основі нейронної мережі, що навчається за 

допомогою еволюційного (генетичного) алгоритму. Детально розглянуто 

моделі прийняття рішень, стратегії пересування та взаємодії між агентами в 

умовах обмежених ресурсів і змінного середовища. Запропоновано механізм 

оцінки ефективності агентів за кількістю успішно виконаних дій та їх здатністю 

до адаптації. Виконано графічну реалізацію імітаційної системи, побудовано 

візуалізації та проведено серію експериментів, у тому числі в умовах DDoS-

атак. Робота демонструє перспективність використання мультиагентних систем 

із самонавчанням у завданнях кібербезпеки.

Ключові слова:

мультиагентна система; інтелектуальний агент; кіберзахист; імітаційне 

моделювання; нейронна мережа; генетичний алгоритм; виявлення загроз; 

інформаційна безпека; DDoS; навчання агентів.

.
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ABSTRACT

The qualification work explores the concept of building a simulation model of 

a multi-agent system focused on cyber security tasks. An architecture is proposed in 

which intelligent agents function in a closed environment, performing tasks of 

detecting and neutralizing threats. The behavior of agents is formed on the basis of a 

neural network that is trained using an evolutionary (genetic) algorithm. Decision-

making models, movement strategies, and interaction between agents in conditions of 

limited resources and a changing environment are considered in detail. A mechanism 

for assessing the effectiveness of agents based on the number of successfully 

completed actions and their ability to adapt is proposed. A graphical implementation 

of the simulation system is performed, visualizations are built, and a series of 

experiments are conducted, including under DDoS attacks. The work demonstrates 

the prospects for using self-learning multi-agent systems in cybersecurity tasks.

Keywords:

multi-agent system; intelligent agent; cyber security; simulation modeling; 

neural network; genetic algorithm; threat detection; information security; DDoS; 

agent training.

. 
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ВСТУП

Сучасні інформаційні технології дедалі глибше інтегруються в усі сфери 

людської діяльності, забезпечуючи ефективність обміну даними, автоматизацію 

процесів і збереження важливої інформації. Проте зростання залежності від 

цифрового середовища призводить і до нових викликів, пов'язаних з 

інформаційною безпекою. Атаки на комп’ютерні мережі, витоки 

конфіденційних даних, порушення цілісності інформації стають усе більш 

витонченими та цілеспрямованими, що вимагає впровадження нових підходів 

до захисту.

Один із перспективних напрямів вирішення цих проблем — використання 

інтелектуальних мультиагентних систем (МАС), здатних діяти автономно, 

колективно приймати рішення, навчатися та адаптуватися до змін у середовищі. 

Застосування таких систем в контексті інформаційної безпеки дозволяє 

будувати розподілені, стійкі до атак та гнучкі моделі захисту.

Актуальність теми

З огляду на зростання масштабів кіберзагроз, поява складних динамічних 

атак типу DDoS, фішингу, зловмисного програмного забезпечення, традиційні 

централізовані засоби захисту стають недостатніми. Мультиагентні системи 

відкривають нові можливості у створенні самостійних, кооперативних та 

адаптивних рішень, які можуть взаємодіяти між собою, приймати рішення на 

основі навчання та формувати колективну стратегію протидії загрозам. Саме 

тому тема імітаційного моделювання агентів для систем захисту є надзвичайно 

актуальною як у науковому, так і в практичному аспектах.

Мета дослідження

Метою кваліфікаційної роботи є розробка, реалізація та дослідження 

імітаційної моделі мультиагентної системи захисту інформації з елементами 

інтелектуального навчання, яка дозволяє агентам адаптувати свою поведінку на 

основі нейронних мереж та генетичних алгоритмів.
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Об’єкт дослідження

Об’єктом дослідження є процес функціонування мультиагентної системи 

в умовах інформаційного середовища з підвищеними вимогами до безпеки.

Предмет дослідження

Предметом дослідження є методи імітаційного моделювання поведінки 

інтелектуальних агентів у кіберзахисному середовищі та підходи до їх 

навчання.

Завдання дослідження

Для досягнення поставленої мети необхідно вирішити такі завдання:

 здійснити аналіз теоретичних основ мультиагентних систем та їх 

застосування у сфері захисту інформації;

 дослідити архітектури, властивості та моделі поведінки інтелектуальних 

агентів;

 побудувати ієрархічну модель стратегії поведінки агентів у віртуальному 

середовищі;

 розробити архітектуру імітаційної мультиагентної системи для 

кіберзахисту;

 реалізувати модель навчання агентів за допомогою нейронних мереж і 

генетичних алгоритмів;

 забезпечити графічну візуалізацію симуляції взаємодії агентів;

 провести експериментальний аналіз ефективності дій агентів у системі.

Практична значущість роботи полягає в можливості використання 

імітаційної моделі як основи для створення реальних програмних рішень у 

сфері захисту інформації, кіберрозвідки, управління інцидентами безпеки тощо.

.
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РОЗДІЛ 1. ДОСЛІДЖЕННЯ ТА АНАЛІЗ МЕТОДІВ ІМІТАЦІЙНОГО 
МОДЕЛЮВАННЯ

1.1 Методологічні засади імітаційного моделювання в контексті 
багатoагентних систем захисту інформації

Сучасні інформаційні системи дедалі частіше стають об’єктами складних, 

багатосторонніх кібератак. У відповідь на зростання рівня загроз формується 

новий підхід до забезпечення безпеки – розподілені, інтелектуальні, гнучкі 

багатоагентні системи (БАС) захисту інформації. Ці системи вимагають 

особливого підходу до дослідження, аналізу та тестування, оскільки класичні 

централізовані моделі вже не дають змоги ефективно імітувати реальні умови 

динамічного та агресивного інформаційного середовища.

У цьому контексті імітаційне моделювання є провідною методологією, 

що дозволяє створити обчислювальну модель складної багатокомпонентної 

системи захисту, випробовувати її в різних сценаріях та досліджувати 

поведінку окремих елементів системи — агентів — у контрольованому 

середовищі.

Імітаційне моделювання розглядається як метод створення програмної 

або математичної моделі реального процесу, системи або явища з метою 

вивчення його поведінки при зміні параметрів середовища. На відміну від 

аналітичних моделей, які базуються на спрощеннях і рівняннях, імітаційні 

моделі дозволяють враховувати широкий спектр змінних — стохастичність, 

асинхронність, нелінійність, взаємодії, що змінюються в часі, а також 

неповноту знань.

Особливо значущим для систем захисту є агентно-орієнтоване 

моделювання, яке реалізує концепцію автономних сутностей (агентів), що 

взаємодіють між собою у спільному середовищі. У системах захисту інформації 

такими агентами можуть виступати:
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 інтелектуальні сенсори безпеки (IDS/IPS),

 мережеві монітори,

 агенти аналізу трафіку,

 honeypot-агенти,

 агенти протидії DDoS,

 агенти цифрової форензіки тощо.

Кожен агент виконує автономну логіку ухвалення рішень, ґрунтуючись 

на локальній інформації, знаннях, правилах або адаптивних алгоритмах. У 

складній системі, де загрози еволюціонують у реальному часі, імітаційне 

моделювання дозволяє аналізувати такі властивості системи, як 

самоорганізація, стійкість, виявлення нових загроз, ефективність 

реагування.

До основних методів імітаційного моделювання, які мають практичне 

застосування в проєктуванні агентних систем безпеки, належать:

 Агентне моделювання (Agent-Based Modeling, ABM) — 

використовується для симуляції взаємодії численних незалежних агентів 

з власною поведінкою. Ідеально підходить для моделювання 

інфраструктур безпеки в складних або динамічних середовищах.

 Когнітивне моделювання — застосовується для побудови агентів з 

властивостями мислення, прогнозування, навчання та адаптації. Такий 

підхід дозволяє моделювати не лише захисні механізми, а й поведінку 

зловмисників.

 Дискретно-подійне моделювання (DES) — корисне для моделювання 

подій, таких як сигнали тривоги, спрацювання сенсорів, запуск 

реакційних сценаріїв, фіксація аномалій.

 Гібридне моделювання — поєднує кілька підходів: наприклад, агентну 

поведінку із системною динамікою загроз або логікою дискретних подій. 

Це дозволяє моделювати, наприклад, поширення вірусу у великій мережі 

з одночасним реагуванням захисних агентів.
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У практичному аспекті, агентні системи моделюються за допомогою 

інструментів, що спеціалізуються на багаторівневому або гібридному 

моделюванні. Серед них:

 NetLogo — зручне середовище для моделювання великої кількості 

агентів з візуалізацією;

 AnyLogic — потужний комерційний інструмент, який дозволяє 

поєднувати ABM, DES та системну динаміку;

 GAMA Platform — забезпечує просторове моделювання складних систем 

з великою кількістю агентів;

 Python з бібліотеками Mesa, DEAP, TensorFlow — використовується 

для створення гнучких імітаційних середовищ з можливістю інтеграції 

алгоритмів машинного навчання;

 OMNeT++ та NS-3 — для моделювання мережевого середовища та 

телекомунікаційних атак.

Актуальною тенденцією є використання навчання з підкріпленням 

(reinforcement learning) для побудови адаптивних агентів, здатних самостійно 

вивчати поведінку зловмисника, оптимізуючи стратегії захисту. Також зростає 

роль когнітивних архітектур (SOAR, ACT-R), які дозволяють створювати 

моделі агентів, що імітують поведінку людей або автоматизованих аналітиків 

безпеки.

Імітаційне моделювання дає змогу проводити експерименти, які 

неможливі або небезпечні в реальних умовах, тестувати сценарії відмов, 

виявляти вузькі місця в захисті, оцінювати ефективність нових алгоритмів 

виявлення атак, розробляти системи попереджувального реагування.

Таким чином, застосування імітаційного моделювання в галузі безпеки 

інформаційних систем є не просто методом візуалізації процесів — це глибокий 

інструмент аналізу, оптимізації та інноваційного проєктування нових типів 

захисних архітектур. Саме в поєднанні агентної парадигми, сучасних засобів 

штучного інтелекту та імітаційного моделювання формується основа для 
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створення систем нового покоління — самоорганізованих, розподілених, 

адаптивних систем кіберзахисту.

.

1.2 Метод імітаційного моделювання в системах захисту на основі багатьох 
агентів

Агентне моделювання (Agent-Based Modeling, ABM) є одним з найбільш 

перспективних напрямів імітаційного моделювання, який орієнтований на 

вивчення поведінки складних децентралізованих систем, у яких окремі 

компоненти (агенти) функціонують автономно, але водночас впливають на 

загальну динаміку системи. Це особливо важливо у сфері інформаційної 

безпеки, де реакція на загрози має бути швидкою, розподіленою і незалежною 

від централізованого управління.

На відміну від системної динаміки чи дискретно-подійного моделювання, 

в агентному підході поведінка всієї системи є результатом локальних 

взаємодій агентів, які можуть приймати рішення самостійно, орієнтуючись на 

обмежене бачення ситуації. Такий підхід відображає принцип «знизу вгору» 

(bottom-up) — глобальна поведінка моделі не закладається явно, а виникає як 

наслідок взаємодій між окремими агентами.

Інтерес до агентного моделювання у галузі кібербезпеки значно зріс із 

початку 2000-х років. Це зумовлено кількома чинниками:

 складністю сучасних кіберсистем, які важко описати через класичні 

математичні моделі;

 технологічним проривом у засобах програмування та симуляції 

(наприклад, поява NetLogo, AnyLogic, Mesa);

 зростанням обчислювальної потужності, яка дозволяє імітувати тисячі 

агентів у режимі реального часу.

Агентне моделювання дає змогу відтворити досвід поведінки об’єктів 

захисту (систем, користувачів, сенсорів) у сценаріях, що змінюються: атаки 
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типу «людина-в-середині», спроби сканування мережі, розповсюдження 

зловмисного ПЗ, протидія проникненню.

Навіть за відсутності повної інформації про структуру всієї системи, 

можна почати з опису поведінки окремих агентів, визначити правила їх 

взаємодії, моделювати просторове середовище, у якому вони функціонують. 

Залежно від задачі, агентів можна об'єднувати у мережі, дозволяти їм ділитися 

знанням, формувати коаліції або змагатися за ресурси.

Для опису поведінки агентів застосовують:

 діаграми станів (якщо дії агента залежать від його внутрішнього стану, 

наприклад: «виявлення атаки» → «реакція» → «відновлення»);

 моделі дискретних подій (для реакції на зовнішні сигнали: запуск атаки, 

злом порту);

 сценарії на базі логіки умов (if–then rules);

 моделі навчання з підкріпленням (reinforcement learning), які 

дозволяють агентам адаптувати стратегії захисту.

Оскільки моделі агентного типу часто поєднують у собі елементи різних 

підходів (когнітивні, фізичні, стохастичні), виникає потреба в гібридному 

моделюванні, де кожна підсистема моделюється оптимальним методом.

1.3 Об’єкти, засоби та цілі агентного моделювання в інформаційній безпеці

У контексті імітаційного моделювання систем захисту агент 

розглядається як самостійна одиниця, яка:

 має автономну поведінку;

 приймає рішення на основі інформації з оточення;

 може змінювати стан;

 здатна взаємодіяти з іншими агентами;

 адаптується до змін у середовищі.

Об’єкти, що моделюються у вигляді агентів:

 люди: адміністратори, зловмисники, користувачі, інсайдери;
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 пристрої: комп’ютери, мережеві вузли, сенсори;

 процеси: шкідливі скрипти, захисні політики, протоколи аутентифікації;

 організації: служби безпеки, урядові структури, атакуючі групи.

Середовище – це змінна багатовимірна область, у якій розміщуються 

агенти. Воно може включати мережу, фізичний простір, часову шкалу подій, 

множину ресурсів. Агент може пересуватись, взаємодіяти, змінювати власну 

позицію або впливати на середовище (наприклад, змінювати рівень безпеки 

вузла, створювати honeypot тощо).

Цілі агентного моделювання у сфері безпеки:

 виявлення закономірностей самоорганізації атак або захисту;

 дослідження ефективності розподіленого реагування на загрози;

 тестування стратегій в умовах невизначеності або обмеженої інформації;

 прогнозування поведінки загроз на основі сценаріїв;

 вивчення ролі окремих агентів у критичних ситуаціях (наприклад, 

«заражений вузол у кластері»);

 розробка оптимальних політик виявлення, ізоляції та реагування.

Агентні системи дозволяють ефективно моделювати колективну 

поведінку — координацію між службами, самоорганізовану протидію атакам, 

відновлення після інциденту, а також відображають природну структуру 

реальних складних інформаційних систем.

Серед головних переваг агентного моделювання для інформаційної 

безпеки:

 можливість працювати в умовах неповної інформації;

 модульна побудова, що дозволяє поетапне розширення моделі;

 гнучкість у створенні адаптивної поведінки агентів;

 підтримка багаторівневої моделі реального середовища (від мережевого 

до когнітивного рівня);

 візуалізація та аналіз результатів у часовій динаміці (анімація подій, 

поширення загроз, реакції системи);

 інтеграція з методами машинного навчання для самонавчання агентів.
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Таким чином, агентне моделювання виступає як не лише інструмент 

формального аналізу, а й як основа проектування новітніх систем 

кіберзахисту, що функціонують у динамічному, розподіленому і небезпечному 

середовищі.

Висновки до Розділу 1

У першому розділі було здійснено комплексний аналіз методологічних 

основ імітаційного моделювання, з особливим акцентом на його застосування в 

контексті побудови та дослідження багатоагентних систем захисту інформації.

Було встановлено, що імітаційне моделювання є провідним підходом до 

вивчення складних динамічних систем, зокрема тих, які функціонують в умовах 

високої невизначеності, стохастичності та асинхронної взаємодії між 

елементами. Саме тому воно є надзвичайно ефективним у дослідженні 

кіберзахисних систем, що постійно зазнають змін і атак.

Проаналізовано основні методи імітаційного моделювання: системну 

динаміку, дискретно-подійне та агентне моделювання. З-поміж них агентний 

підхід виявлено як найбільш придатний для моделювання захисних 

інформаційних структур, оскільки він дозволяє досліджувати автономну 

поведінку агентів (сенсорів, користувачів, атакуючих, політик реагування) та 

їхню взаємодію в розподіленому середовищі.

Агентне моделювання забезпечує формування поведінки системи «знизу 

вгору», що дозволяє:

 моделювати децентралізовану архітектуру безпеки;

 адаптувати агентів до змін середовища;

 реалізовувати сценарії самоорганізації захисту.

Наведено основні принципи побудови агентних моделей: визначення 

властивостей агента, його поведінкових сценаріїв, середовища та правил 

взаємодії. Визначено, що моделі можуть використовувати гібридні підходи 
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(поєднання діаграм станів, дискретних подій, логіки умов тощо) для опису як 

внутрішньої логіки агентів, так і динаміки середовища.

Підкреслено актуальність застосування сучасних інструментів і платформ 

моделювання (NetLogo, AnyLogic, GAMA, Python/Mesa), які дозволяють 

реалізовувати високорівневі симуляції, інтегрувати методи штучного інтелекту 

та візуалізувати результати.

Агентне моделювання підтвердило свою ефективність у моделюванні 

складних сценаріїв взаємодії, виявлення атак, координації дій агентів захисту, а 

також у розробці нових адаптивних політик безпеки.

. 
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РОЗДІЛ 2. ВИЗНАЧЕННЯ ПОВЕДІНКИ ІНТЕЛЕКТУАЛЬНИХ АГЕНТІВ ТА 
СТАНІВ СЕРЕДОВИЩА

2.1 Основні засади агентно-орієнтованого підходу в системах захисту 
інформації

У сучасних інформаційних технологіях, зокрема в сфері кібербезпеки, 

домінуючим підходом до розробки адаптивних, автономних та розподілених 

систем є агентно-орієнтований підхід. Його застосування охоплює не лише 

класичну інженерію програмного забезпечення, а й складні багаторівневі 

моделі протидії загрозам, координації дій та поведінкової аналітики у 

гетерогенних середовищах.

Цей підхід базується на концепції агента як самостійної інформаційної 

сутності, яка сприймає стан навколишнього середовища за допомогою сенсорів 

(наприклад, мережевих детекторів, систем аудиту, сенсорів руху), приймає 

рішення згідно з власними правилами чи знаннями та впливає на середовище 

через виконавчі механізми (наприклад, блокування з'єднань, переналаштування 

фаєрволу, оповіщення адміністратора).

У системах захисту інформації агентами можуть бути:

 сенсори вторгнень (IDS/IPS),

 антивірусні ядра,

 мобільні скрипти з виявлення аномалій,

 honeypot-компоненти,

 агент-контролери інцидентів,

 віртуальні захисники у середовищі хмарних обчислень.

Агентно-орієнтоване моделювання дозволяє відобразити поведінку 

складних систем, що складаються з численних автономних компонентів, 

здатних до самоорганізації, навчання та адаптації. На відміну від 

централізованих моделей управління, у яких рішення приймаються зверху, 
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агентні моделі формують поведінку системи знизу вгору, тобто глобальна 

стратегія є наслідком локальної взаємодії між агентами.

Рисунок 2.1 – Взаємодія інтелектуального агента з середовищем

Істотну роль у розвитку агентного підходу відіграли ігрові симуляції, які 

традиційно використовувались як тестові полігони для апробації 

інтелектуальних алгоритмів. У таких сценаріях агенти взаємодіють у 

складному, часто частково спостережуваному середовищі, мають обмежену 

інформацію та змагаються за ресурси або прагнуть уникнути загроз. Це 

надзвичайно наближено до реальних умов кіберзахисту, де рішення часто 

приймаються в умовах невизначеності та з обмеженою видимістю мережевої 

ситуації.

Середовище, в якому працює агент, може бути:

 частково контрольованим — з неповною або спотвореною 

інформацією;

 стоахастичним — із непередбачуваними змінами;

 конкурентним — із присутністю ворожих агентів або атакуючих 

елементів;

 динамічним — коли стан середовища змінюється незалежно від дій 

агента.

Розробка агентів для таких середовищ потребує наявності внутрішньої 

моделі світу, а також стратегій адаптації, збереження контексту, прогнозування 
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та навчання. Усе це формує підґрунтя для побудови інтелектуальних агентних 

систем захисту.

2.2 Визначення інтелектуальних агентів у контексті систем безпеки

У теорії штучного інтелекту інтелектуальний агент — це програмна або 

програмно-апаратна система, яка діє автономно, постійно сприймає зміни 

середовища, ухвалює рішення та здатна змінювати свою поведінку на основі 

досвіду. Такий агент не лише виконує наперед задані правила, але й 

навчається, аналізуючи результати власних дій.

У контексті інформаційної безпеки інтелектуальні агенти відіграють 

ключову роль у:

 виявленні вторгнень (аналіз логів, мережевого трафіку, поведінки 

користувачів);

 реагуванні на інциденти (ізоляція сегментів, перебудова 

маршрутизації);

 оцінці ризиків (використання правил, нейромережевих моделей);

 прогнозуванні атак (на основі поведінкових патернів);

 розповсюдженні знань (агенти, що навчають інших або передають 

інформацію).

Інтелектуальний агент складається з:

 сенсорного модуля (отримує інформацію зі світу: журнали подій, 

сигнали, трафік);

 виконавчого модуля (реалізує дію: блокування IP, зміна ACL, 

оповіщення);

 бази знань (вбудовані правила або дані, отримані в процесі навчання);

 адаптаційного/навчального механізму (наприклад, reinforcement 

learning, fuzzy logic, нейромережі).
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Рисунок 2.1 Структура інтелектуального агенту

Поведінка агента визначається не лише вбудованими знаннями, а й 

знаннями, набутими у процесі взаємодії з динамічним середовищем. 

Високий рівень автономності агента означає, що він може самостійно обирати 

стратегію реагування, оцінювати ситуацію, враховувати історію подій, 

оновлювати свою модель світу. У цьому сенсі агент є самонавчальною 

одиницею, здатною пристосовуватись до нових загроз.

Варто підкреслити, що термін «інтелектуальний» у цьому контексті не 

означає наявність людського інтелекту, а лише відображає здатність до 

адаптивного реагування, цілеспрямованої поведінки та навчання.

Рівень інтелекту агента може бути описаний за такими критеріями:

 пасивний — діє лише за командами (сенсор → дія);

 рефлексивний — реагує на певні тригери;

 поведінковий — має прості правила if-then-else;

 когнітивний — будує уявлення про середовище, оцінює альтернативи;

 самонавчальний — оновлює правила, формує гіпотези, планує дії.
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Таблиця 2.1 Порівняння рівнів інтелектуальних агентів

Рівень інтелекту Основні характеристики Типові приклади

Пасивний агент Реагує лише на зовнішній 

сигнал; не має власної логіки чи 

стану

Прості скрипти 

моніторингу, датчики 

сигналізації

Рефлексивний 

агент

Має фіксовані правила 

реагування (тригери); не 

зберігає історію; діє за 

принципом "умова – дія"

Антивірусне ядро, 

простий IDS

Поведінковий 

агент

Реагує на події залежно від 

внутрішнього стану; може 

переключати стани; підтримує 

контекст

Агент фаєрволу з 

адаптивними 

правилами, honeypot-

пастка

Когнітивний 

агент

Має уявлення про навколишнє 

середовище; будує гіпотези, 

оцінює альтернативи, приймає 

рішення; зберігає знання та 

історію

Агент аналізу загроз, 

системи реагування 

на інциденти (SOAR)

Самонавчальний 

агент

Навчається з досвіду; оновлює 

знання та стратегії; застосовує 

ML/AI; може адаптуватися до 

нових атак

Агент із reinforcement 

learning, глибоке 

виявлення загроз на 

основі поведінки

Таким чином, інтелектуальні агенти є базовими елементами адаптивних, 

гнучких і масштабованих систем захисту, які здатні функціонувати в умовах 

змін, невизначеності та загроз, що постійно еволюціонують.
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2.3 Властивості інтелектуальних агентів у системах захисту інформації

Розвиток розподілених інформаційних систем, хмарних платформ, edge-

архітектур і мережевих середовищ IoT зумовив бурхливе зростання досліджень 

і впроваджень мультиагентних систем (MAS). Вони стали основою для 

створення інтелектуальних агентів, здатних автономно функціонувати в 

складному кіберпросторі, що постійно змінюється.

Інтелектуальний агент — це програмно-апаратна або суто програмна 

сутність, яка може самостійно взаємодіяти з оточенням, сприймати сигнали, 

приймати рішення та здійснювати дії відповідно до своїх знань, цілей і досвіду. 

У контексті систем захисту інформації такі агенти виконують ролі детекторів 

загроз, реагентів, захисників, аналітиків або координаторів дій.

 Ключові властивості інтелектуальних агентів

Виділяють базові характеристики, притаманні будь-якому агенту:

Таблиця 2.3 – Властивості агентів

Властивість Опис

Активність Здатність ініціювати дії, не чекаючи зовнішнього 

запиту.

Автономність Прийняття рішень незалежно від центрального 

контролю; самостійна побудова поведінки.

Комунікабельніст

ь

Можливість взаємодії з іншими агентами та 

середовищем за допомогою протоколів і повідомлень.

Цілеспрямованіст

ь

Орієнтація на досягнення конкретної мети або набору 

задач.

Реактивність Здатність швидко реагувати на зміни у середовищі або 

появу нових загроз.

Адаптивність Здатність змінювати свою поведінку відповідно до змін 

умов або в ході навчання.
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Ці властивості дозволяють агентам бути ефективними у ворожих або 

частково контрольованих кіберсередовищах.

Автономія та навчання

Інтелектуальний агент вважається автономним, якщо він може:

 поєднувати вбудовані (первинні) знання та набуті (навчені);

 коригувати власну поведінку без зовнішньої допомоги;

 модифікувати правила прийняття рішень у процесі роботи.

На ранніх етапах агент використовує вбудовані евристики або правила, 

але з накопиченням досвіду він:

 оновлює свою внутрішню модель середовища;

 оптимізує політики поведінки;

 підвищує точність реагування на загрози.

Цей процес аналогічний еволюційній адаптації біологічних істот, які з 

часом удосконалюють навички виживання через досвід. В умовах динамічного 

кіберпростору, здатність до навчання (наприклад, через reinforcement learning 

або fuzzy inference) стає критично важливою.

Архітектура інтелектуального агента

Програма агента функціонує в рамках обчислювальної системи з 

сенсорами та ефекторами. Їхня сукупність утворює архітектуру агента, яка 

повинна:

 забезпечувати сприйняття зовнішнього середовища;

 підтримувати роботу програми прийняття рішень;

 передавати виконувані дії ефекторам (системі реагування, захисту, 

оповіщення).

Приклад: Якщо агент має прийняти рішення про блокування атакуючої 

IP-адреси, його архітектура повинна включати:

 модуль аналізу трафіку (сенсор),

 блок логіки реагування (програма),

 механізм зміни налаштувань фаєрвола (ефектор).

Класифікація агентів
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Інтелектуальні агенти можна класифікувати за:

1. Ступенем когнітивного моделювання:

o Реактивні (не мають уявлення про середовище; працюють за 

умовами if–then).

o Інтелектуальні (мають символьну модель середовища, механізми 

аналізу, планування і міркування).

2. Типом поведінки:

o Цілеспрямовані (прагнуть досягнення чітко заданої мети);

o Адаптивні (навчаються з досвіду, змінюють свою поведінку).

Таблиця 2.3 – Критерії агентів

Критерій Реактивний агент Інтелектуальний агент

Уявлення про 

середовище

Відсутнє Є модель оточення

Пам’ять Немає або мінімальна Має знання, історію, базу 

правил

Прийняття рішень Просте правило 

«стимул → дія»

Міркування, вибір альтернатив

Мотивація Ззовні (завдання, 

події)

Внутрішня (цілі, стратегія, 

функція виграшу)

Пристосування Відсутнє Є навчання, адаптація

Середовище та інтелектуальна складність

Інтелектуальний агент не існує ізольовано — він є учасником 

проблемного середовища, яке є джерелом задач і викликів. Чим складніше 

середовище (динамічніше, стохастичніше, частково спостережуване), тим вищі 

вимоги до складності агента:

 гнучкість;

 стратегічне планування;

 здатність будувати прогноз;

 узгодження з іншими агентами.
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Інтелектуальні агенти є основою адаптивних і стійких систем захисту, 

здатних самостійно:

 виявляти та аналізувати загрози,

 приймати захисні рішення,

 навчатися з досвіду,

 взаємодіяти з іншими агентами в умовах невизначеності.

Рівень автономності, гнучкості та інтелекту агентів прямо впливає на 

ефективність сучасних багатоагентних систем кібербезпеки.

2.4 Аналіз архітектурних рішень мультиагентних систем у сфері 
інформаційної безпеки

Архітектура мультиагентної системи (МАС) визначає організацію її 

елементів — агентів, а також способи їх координації, взаємодії, комунікації та 

прийняття рішень. В умовах складних і динамічних загроз інформаційної 

безпеки ефективність функціонування МАС безпосередньо залежить від 

архітектурних принципів, що забезпечують адаптивність, масштабованість і 

розподілений інтелект.

Усі агенти в МАС є автономними — вони мають власну мету, логіку 

прийняття рішень, внутрішній стан і сенсорно-ефекторні інтерфейси. Водночас, 

для досягнення спільних цілей (наприклад, виявлення та нейтралізації атак) 

агенти повинні взаємодіяти, обмінюватися знанням і координувати свої дії.

Принципи взаємодії агентів

1. Комунікація: здійснюється через спеціалізовані протоколи (наприклад, 

FIPA ACL), що дозволяють агента обмінюватися повідомленнями типу 

inform, request, confirm тощо.

2. Координація: агенти узгоджують плани або дії, щоб уникати конфліктів.

3. Організація: агенти можуть мати ієрархію (головний – підлеглі) або бути 

рівноправними в децентралізованій структурі.
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4. Управління: система може бути централізованою (керівний агент) або 

децентралізованою (координація через консенсус або правила).

Типи архітектур МАС

1. Архітектура, заснована на знаннях (Knowledge-based MAS)

Цей тип реалізує класичну парадигму штучного інтелекту: логіка, 

правила, база знань, виведення. Агенти мають механізми:

 формальних міркувань;

 моделювання переконань, бажань, намірів (BDI-модель);

 використання логіки першого порядку.

Недолік: складність створення повної та актуальної бази знань; 

неадаптивність до нових загроз без повторної розробки.

Приклад у безпеці: агент експертної системи, що аналізує логи подій та 

ухвалює рішення про порушення політики доступу.

2. Реактивна архітектура (Stimulus–Response MAS)

Агенти працюють за схемою тригер → дія, без складної внутрішньої 

моделі. Реакції визначені наборами правил або кінцевими автоматами.

Переваги:

 висока швидкість реагування;

 простота реалізації;

 стабільність у жорстко визначених сценаріях.

Недолік: відсутність навчання, нездатність до складного аналізу.

Приклад у безпеці: honeypot-агент або агент-фільтр трафіку, який блокує 

пакети за IP.

3. Гібридна архітектура

Поєднує властивості знаннєвої та реактивної архітектури. Містить:

 базу знань (предметну, про загрози, про стратегії реагування);

 механізм міркувань (логічний, когнітивний або обчислювальний);

 адаптивну підсистему (навчання, класифікація, нейронні мережі);

 реактивний рівень — відповідає за негайну реакцію.

Переваги:
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 баланс між швидкістю і гнучкістю;

 здатність до планування, пояснень, навчання.

Приклад у безпеці: агент SIEM-системи, що формує гіпотези про атаки, 

узгоджує з іншими агентами, запускає реакції, зберігає досвід.

Нейронні архітектури та навчання агентів

Завдяки впровадженню глибинного навчання агенти можуть 

отримувати знання з досвіду. Нейронні мережі забезпечують:

 обробку неструктурованих даних (трафік, поведінка користувача);

 класифікацію типів атак;

 прогнозування на основі патернів.

Особливо ефективні глибокі нейронні мережі з зворотними зв’язками 

(RNN, LSTM) у виявленні атак, які розвиваються у часі.

Актуальна тенденція — створення самонавчаючих агентів на основі 

reinforcement learning або evolution strategies, що не вимагають фіксованих баз 

знань.

Рисунок 2.4 - Структурні елементи гібридної архітектури агента
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Архітектура мультиагентних систем є ключовим фактором їх 

ефективності в сфері інформаційної безпеки. Від вибору архітектурного 

рішення залежать:

 гнучкість та адаптивність системи;

 можливість колективного навчання агентів;

 ефективність у виявленні нових загроз;

 здатність до динамічного самопереналаштування.

Гібридні, навчальні архітектури з використанням AI/ML є пріоритетом 

для розробки інтелектуальних захисних систем нового покоління.

2.5 Організація взаємодій між агентами в багатоагентних системах захисту

Колективна взаємодія агентів є фундаментальним принципом побудови 

ефективних мультиагентних систем (МАС), зокрема у сфері інформаційної 

безпеки. Агентна взаємодія дозволяє не лише розв’язувати локальні задачі 

окремими агентами, а й досягати глобальних цілей системи шляхом об’єднання 

зусиль, розподілу ролей, обміну знаннями, планами та результатами дій.

У багатьох захисних системах сучасного типу (розподілені системи 

виявлення вторгнень, динамічні фаєрволи, агентні honeypot-системи, 

самонавчальні системи реагування) саме взаємодія між агентами забезпечує 

оперативність, адаптивність та стійкість до атак.

Принципи координації агентів

При моделюванні колективної поведінки агентів у багатоагентних 

системах застосовують такі ключові принципи:

 Принцип компромісного рішення: агенти не завжди шукають 

найоптимальніше рішення, а погоджуються на «достатньо хороше», яке 

враховує ресурсні обмеження та цільову узгодженість.

 Самоорганізація: поведінка агентів координується не 

централізованим управлінням, а через локальні правила, які призводять до 

глобальної узгодженості.
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 Ймовірнісне розв’язання конфліктів: у ситуаціях суперечностей 

агенти можуть приймати рішення з урахуванням імовірності або випадкового 

вибору для зниження конфліктності.

 Рефлексивне управління: агенти можуть змінювати власні цілі чи 

стратегії під впливом поведінки інших агентів, спільного досвіду або 

ситуаційного контексту.

Форми взаємодії

У МАС взаємодія між агентами може набувати різних форм:

 Кооперація — добровільна або директивна взаємодія для 

досягнення спільної мети з розподілом обов’язків.

 Конкуренція — змагання за обмежені ресурси або переваги в 

середовищі.

 Компроміс — пошук рішення, яке задовольняє всіх агентів у 

конфліктній ситуації.

 Конформізм — добровільне підпорядкування одного агента 

іншому з метою досягнення узгодженості.

 Ізоляція — свідоме уникнення взаємодії через невідповідність 

цілей або довіри.

Ключові характеристики взаємодій

Для аналізу взаємодії між агентами застосовуються такі параметри:

 Спрямованість – кооперація, конкуренція або конфронтація.

 Вибірковість – агенти взаємодіють лише з тими, хто відповідає 

певним умовам або має спільну мету.

 Інтенсивність – частота та сила взаємодії.

 Динамічність – здатність взаємодії змінюватися в часі під впливом 

зовнішніх або внутрішніх факторів.

Причини взаємодії агентів

1. Спільна мета
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Найбільш типова причина кооперації — наявність загального завдання 

(наприклад, виявлення координованої атаки). Однак занадто тісна співпраця 

може знижувати автономність і життєздатність окремих агентів.

2. Боротьба за ресурси

В умовах обмеженості ресурсів (канали, енергія, пропускна здатність) 

між агентами виникає конкуренція. Конфлікти вирішуються за допомогою 

алгоритмів розподілу — від пріоритетного доступу до аукціонних моделей.

3. Обмежені знання або досвід

Агенти, які не мають повної інформації для прийняття рішень, змушені 

звертатися до інших агентів за підтримкою. Це породжує ієрархічні або 

динамічні зв’язки обміну знаннями.

4. Взаємні зобов’язання

Координація дій потребує дотримання контрактних або неформальних 

зобов’язань. Можуть існувати такі зв’язки:

o агента перед іншим агентом;

o агента перед групою;

o групи перед агентом;

o агента перед самим собою (внутрішні правила або етичні 

обмеження).
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Рисунок 2.5 - Модель взаємодії “агент ↔ агент” у захисному середовищі

Типи співпраці за рівнем організованості

Просте співробітництво: агенти діють одночасно в межах системи, не 

погоджуючи свої дії, можуть дублювати зусилля або заважати одне одному.

Координоване співробітництво: передбачає узгодження дій, розподіл 

ролей, синхронізацію роботи для підвищення ефективності.

Неефективне співробітництво: виникає у разі взаємного використання 

ресурсів без узгоджених цілей або обміну знаннями.

Соціальні механізми взаємодії

МАС можна розглядати як соціальну систему, в якій існує:

 соціальна структура (розподіл ролей, авторитетів, зон відповідальності),

 механізми довіри (агенти надають або обмежують доступ до інформації 

іншим агентам),

 стратегії ухвалення рішень (колективне голосування, ротація лідера, 

консенсус).
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Це дозволяє реалізовувати складні форми поведінки, наприклад:

 побудову коаліцій агентів для виконання комплексних завдань;

 переговори між агентами (за принципами торгівлі або динамічної угоди);

 адаптивну зміну ролей залежно від навантаження або загроз.

Організація взаємодії між агентами є одним із критичних чинників 

ефективності багатоагентних систем захисту інформації. Завдяки координації, 

обміну знаннями, узгодженню стратегій та ролей, МАС здатна:

 функціонувати в умовах динамічного, агресивного середовища;

 підтримувати баланс між автономністю та узгодженістю;

 досягати високого рівня адаптивності та стійкості.

Таким чином, саме архітектурно і логічно правильно організована 

взаємодія агентів забезпечує перетворення МАС на саморегульовану, 

інтелектуальну систему захисту нового покоління.

2.6 Постановка завдання

Мета роботи

Метою кваліфікаційної магістерської роботи є розробка, дослідження та 

моделювання імітаційної мультиагентної системи захисту даних, яка дозволяє 

вивчити та покращити механізми виявлення загроз, реагування та адаптивного 

навчання агентів у змінному кіберсередовищі. У системі застосовуються 

методи штучного інтелекту — зокрема нейронні мережі та генетичні алгоритми 

— для підвищення ефективності функціонування захисних агентів.

Загальна постановка задачі

У рамках роботи створюється модель кіберсередовища, яке імітує 

інфраструктуру інформаційної системи з потенційними каналами загроз. У 

цьому середовищі функціонують два типи агентів:

Агенти захисту (інтелектуальні);

Агенти загроз (імітація потенційних атак, як шкідливе ПЗ, 

несанкціонований доступ тощо).
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Завдання агентів захисту полягає у виявленні, блокуванні та нейтралізації 

загроз, забезпечуючи при цьому цілісність, конфіденційність і доступність 

даних.

Структура моделі

1. Середовище мультиагентної взаємодії:

Віртуальна мережа з вузлами доступу до ресурсів;

Канали зв’язку між вузлами, які можуть бути уразливими;

Різні сценарії атак (зовнішні/внутрішні, пасивні/активні).

2. Агенти захисту:

Мають обмежене бачення середовища;

Навчаються виявляти шаблони загроз за допомогою нейронних мереж;

Приймають рішення про блокування, попередження або фільтрацію.

3. Агенти загроз:

Імітують атаки різного типу (перевантаження трафіку, спроби 

несанкціонованого доступу, витік даних);

Поведінка варіюється в часі та просторі.

Модель навчання

Модель поведінки агента захисту реалізується через нейронну мережу, 

яка формує реакції на події (моніторинг, ізоляція, логування).

Навчання здійснюється генетичним алгоритмом, що оптимізує параметри 

мережі на основі ефективності захисту.

Цільова функція враховує кількість виявлених атак, час реакції, кількість 

помилкових спрацювань.

Функціональні компоненти

1. Модель оцінки захисту:

Визначає рівень безпеки вузлів;

Враховує цільові метрики: кількість успішно заблокованих атак, кількість 

збережених даних, час відгуку.

2. Графічна візуалізація системи:
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Відображає взаємодію агентів, інциденти безпеки, зміни в архітектурі 

системи;

Застосовується тактова (дискретна) модель часу.

Очікувані результати

Отримання адаптивної стратегії захисту даних у мультиагентному 

середовищі;

Побудова гнучкої системи реагування на атаки;

Підвищення ефективності виявлення загроз на основі досвіду попередніх 

взаємодій;

Візуалізація та аналіз еволюції поведінки агентів в умовах нових атак.

Формалізована задача

1. Дано:

Середовище E⊆мережа вузлів;

Набір агентів A={a1,a2,...,an}, де кожен агент має модель NN зі змінними 

вагами Wi;

Набір атак T={t1,t2,...,tm}, що впливають на середовище.

2. Знайти:

Оптимальні параметри нейронних мереж Wi для агентів ai, які 

мінімізують ризик витоку або втрати даних.

Використати:

Механізми нейромережевого розпізнавання;

Еволюційне навчання через генетичні алгоритми;

Моделювання сценаріїв атак і сценаріїв захисту.

Висновки до розділу 2

У другому розділі проведено всебічний аналіз теоретичних засад агентно-

орієнтованого підходу, визначено ключові характеристики інтелектуальних 

агентів та досліджено архітектурні рішення мультиагентних систем, що мають 

потенціал для побудови сучасних механізмів захисту інформації.
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Було встановлено, що інтелектуальні агенти мають здатність автономно 

сприймати середовище, приймати рішення та адаптувати свою поведінку на 

основі отриманого досвіду. Їх ключовими властивостями є активність, 

автономність, реактивність, комунікабельність та цілеспрямованість, що 

дозволяє будувати адаптивні та гнучкі системи безпеки.

Проаналізовано три основні типи архітектур агентів — когнітивну 

(знаннєву), реактивну та гібридну. Гібридна архітектура, що поєднує логічне 

міркування та реакцію на події, є найбільш перспективною для завдань 

забезпечення безпеки в складних динамічних середовищах.

Особливу увагу приділено взаємодії агентів у мультиагентному 

середовищі, де кооперація, конкуренція, компроміс і конформізм є основними 

моделями поведінки. Встановлено, що ефективність системи залежить від 

організації комунікацій, вибору протоколів обміну, ролей агентів та узгодження 

їх дій відповідно до глобальної мети — захисту інформації.

Розглянуто мотиваційні фактори взаємодії агентів, такі як наявність 

спільної цілі, обмеженість ресурсів, нестача знань або потреба у колективній 

дії. Ці фактори формують основу для побудови ментальних моделей агентів, у 

яких закладено зобов’язання, наміри та цільову поведінку.

Загалом, проведений аналіз дозволив визначити принципи побудови 

мультиагентних систем, здатних виконувати функції проактивного захисту 

даних, адаптуючись до загроз у режимі реального часу завдяки механізмам 

навчання та самовдосконалення. Отримані теоретичні положення стануть 

основою для моделювання та реалізації імітаційної мультиагентної системи 

захисту інформації в наступних розділах роботи. 
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ГЛАВА 3. МОДЕЛЮВАННЯ ВЗАЄМОДІЇ ІНТЕЛЕКТУАЛЬНИХ АГЕНТІВ

3.1. Моделювання стратегії поведінки агентів у кіберзахисному 

середовищі

У контексті імітаційного моделювання багатоагентних систем, 

орієнтованих на інформаційну безпеку, одним із ключових аспектів є розробка 

ефективної стратегії поведінки інтелектуальних агентів, які повинні 

виявляти, попереджувати та локалізовувати загрози. Поведінка агентів у такій 

системі моделюється як сукупність дій, спрямованих на досягнення цільових 

показників захисту – виявлення аномалій, блокування шкідливого трафіку, 

евакуація конфіденційних даних у випадку інциденту тощо.

Ієрархія стратегій поведінки

Поведінкову модель агента доцільно подати у вигляді багаторівневої 

ієрархічної структури, де кожен рівень відповідає за різні аспекти прийняття 

рішень та виконання дій (рис. 3.1).

 Рівень 1: Стратегічний (цільовий) — відповідає за формулювання 

основної мети агента в конкретному сценарії (наприклад, максимізація 

кількості виявлених вторгнень або зменшення часу реагування на 

загрозу). Стратегічні рішення базуються на довгостроковій оцінці 

середовища та глобальних пріоритетах кіберзахисту.

 Рівень 2: Тактичний (планувальний) — визначає конкретні дії для 

досягнення стратегічної мети, виходячи з поточного стану системи. На 

цьому рівні реалізуються алгоритми навігації, зондування мережі, 

виявлення аномалій, оновлення локальних правил безпеки.

 Рівень 3: Операційний (реактивний) — виконує безпосередні дії, такі 

як сканування порту, відправка запиту, переміщення у віртуальному 

просторі системи, повідомлення про інцидент або блокування підозрілої 

активності.

Типові стани агентів
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Агенти можуть перебувати у різних станах залежно від поточної ситуації 

в середовищі. У найпростішому варіанті стани включають:

 Очікування — відсутність сигналів тривоги або аномалій, моніторинг.

 Реакція — активація алгоритмів при виявленні аномалії.

 Взаємодія — кооперація з іншими агентами або відправлення 

повідомлень у систему.

 Навчання — оновлення нейронної мережі на основі нових даних, якщо 

агент є адаптивним.

Рисунок 3.1 – Багаторівнева ієрархічна структура поведінки 

інтелектуального агента у системі кіберзахисту»

Формування поведінки агента

Поведінка кожного агента задається через набір правил, функцій або 

нейромережевих моделей, які обирають дію в залежності від поточного 

контексту:

 Якщо агент є реактивним, поведінка визначається через правила типу 

«якщо-тоді».
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 У інтелектуального агента поведінка формується через нейромережу 

або дерево рішень, яка отримує на вхід:

o Стан локального середовища (вхідний трафік, сигнали безпеки, 

відстань до інших агентів тощо);

o Внутрішній стан (ресурси, навантаження, енергія тощо);

o Сигнали з глобального рівня управління.

Результатом обчислення є дія, яка може бути одним із наступних:

 Сканувати порт / трафік;

 Змінити стан (підвищити рівень тривоги);

 Передати повідомлення іншому агенту;

 Застосувати блокування або інше контрдію.

Просторове позиціонування агентів

У запропонованій моделі агенти діють в обмеженому штучному 

середовищі, що імітує мережеву інфраструктуру (наприклад, сегментовану 

внутрішню мережу підприємства). Середовище може бути представлено як 

сітка або граф із вузлами (серверами, вузлами доступу) та ребрами (каналами 

зв'язку).

Кожен агент має координати віртуального розміщення та можливість 

переміщення або зміни логічного стану підключення (включення у новий 

сегмент, перевірка нової зони). Переміщення координується не лише 

поточними завданнями, але й інформацією, отриманою від інших агентів.

Комунікація та координація

У багатьох випадках агент не може ефективно працювати без обміну 

даними. Поведінка агента включає стратегію кооперативної взаємодії:

 Надсилання запитів іншим агентам;

 Отримання та обробка інформації;

 Узгодження рішень (наприклад, про локалізацію загрози або делегування 

задач).

Комунікація можлива через стандартизовані протоколи (наприклад, FIPA 

ACL), реалізована через черги повідомлень, буфери або загальну пам’ять.
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Адаптація та самонавчання

Останнім рівнем у моделюванні поведінки є адаптивність. У разі 

застосування нейронних мереж кожен агент здатен:

 Навчатись новим шаблонам загроз;

 Коригувати власні дії залежно від зворотного зв’язку (наприклад, оцінка 

результату попередньої дії);

 Змінювати власну стратегію в залежності від змін у середовищі.

У якості механізму навчання може використовуватись генетичний 

алгоритм або Q-learning, що дозволяє обирати кращу поведінку на основі 

досвіду.

3.2. Архітектура імітаційної мультиагентної системи

Архітектура імітаційної мультиагентної системи є фундаментом, на 

якому ґрунтується вся функціональна організація поведінки агентів у моделі 

кіберзахисного середовища. Вона визначає структуру системи, правила 

взаємодії між агентами, розподіл обов’язків, способи прийняття рішень, а 

також методи адаптації до нових загроз. Така система повинна бути здатна 

функціонувати в умовах невизначеності, високої змінності загроз та 

обмеженості інформаційних ресурсів.

Імітаційна мультиагентна система, запропонована в цій роботі, моделює 

середовище інформаційної інфраструктури (наприклад, корпоративну мережу), 

у якому функціонують спеціалізовані інтелектуальні агенти, кожен із яких 

виконує певну захисну функцію. Основними завданнями агентів є виявлення 

загроз, адаптивна реакція на події, аналіз поведінки користувачів та 

координація дій у разі виявлення атак.

Структура середовища

Середовище, в якому розгортається мультиагентна система, є 

віртуальним простором, що моделює логічну топологію комп’ютерної мережі. 

Це середовище поділяється на ізольовані області (сегменти), зокрема:
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1. демілітаризована зона (DMZ),

2. внутрішній користувацький сегмент,

3. серверна зона (бази даних, поштові сервери, вебсервери),

4. шлюзова зона (фільтрація зовнішнього трафіку).

У кожній зоні можуть функціонувати агенти, які мають доступ лише до 

обмеженого набору інформації — це реалізує принцип локальності знань. 

Взаємодія між агентами здійснюється через механізм повідомлень, базований 

на спеціальному протоколі комунікації.

Типи агентів

В системі передбачено кілька типів агентів, кожен з яких реалізує 

окремий функціональний блок захисту:

Агент-спостерігач (MonitorAgent) — здійснює безперервний моніторинг 

мережевого трафіку та активності користувачів. Використовує правила 

виявлення аномалій на основі шаблонів та евристики.

Агент-детектор (DetectorAgent) — аналізує підозрілу поведінку на 

основі вхідних даних та використовує методи машинного навчання для 

класифікації інцидентів безпеки.

Агент-респондент (ResponseAgent) — виконує активні дії у відповідь на 

виявлені загрози: блокує IP-адреси, відключає користувача, змінює політики 

доступу.

Агент-координатор (CoordinatorAgent) — здійснює розподіл завдань, 

визначає пріоритети дій агентів, забезпечує цілісність політики безпеки.

Агент-навчальник (LearningAgent) — реалізує механізм адаптації, 

постійно навчається на основі досвіду попередніх атак, коригує стратегії інших 

агентів шляхом розподіленого навчання.

Архітектура агента

Кожен агент побудовано на основі модульної архітектури, що включає 

такі компоненти:

Модуль сприйняття (Perception Module) — здійснює захоплення даних 

із середовища (логи, трафік, події);
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Модуль обробки знань (Knowledge Engine) — аналізує ситуацію з 

використанням правил, евристик або штучної нейронної мережі;

Модуль прийняття рішень (Decision Unit) — визначає відповідні дії;

Модуль дій (Action Module) — безпосередньо виконує захисні або 

координаційні дії;

Комунікаційний модуль (Communication Interface) — забезпечує обмін 

повідомленнями з іншими агентами;

Модуль навчання (Learning Core) — оновлює поведінку на основі 

позитивного чи негативного досвіду.

Рисунок 3.2 - Архітектурна схема взаємодії агентів

Взаємодія між агентами

Комунікація агентів здійснюється через внутрішній протокол ACL (Agent 

Communication Language), який підтримує такі типи повідомлень:

INFORM — повідомлення про подію або стан середовища;

REQUEST — запит на отримання даних або допомоги;
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PROPOSE — пропозиція виконати спільну дію;

REFUSE — відмова від дії або кооперації;

ALERT — повідомлення про критичний інцидент.

Протоколи взаємодії реалізують шаблони типу «контрактне узгодження», 

«реактивна координація», «радіальне сповіщення» тощо.

Архітектурна модель системи

Загальна архітектура мультиагентної системи є гібридною, оскільки 

поєднує реактивні та когнітивні властивості. Основу становлять:

реактивна поведінка на основі правил та прямих реакцій на події;

інтелектуальна адаптація через механізми навчання;

кооперативна стратегія через узгодження дій агентів.

Система реалізує багаторівневу взаємодію:

на тактичному рівні агенти вирішують локальні завдання (моніторинг, 

аналіз, реагування);

на стратегічному рівні координатор формує загальну політику та 

розподіляє ресурси;

на навчальному рівні LearningAgent оптимізує параметри всієї системи.

Запропонована архітектура імітаційної мультиагентної системи дозволяє 

реалізувати гнучке, адаптивне та масштабоване рішення для забезпечення 

інформаційної безпеки. Вона підтримує автономну поведінку агентів, їх 

взаємодію, самонавчання та колективне прийняття рішень у динамічному 

середовищі. Цей підхід є перспективним для моделювання захисних сценаріїв у 

складних інформаційних системах та кіберпросторах.

3.3. Модель навчання інтелектуального агента

Однією з ключових переваг багатоагентних систем у сфері кіберзахисту є 

їх здатність до адаптації на основі досвіду. Це досягається завдяки 

впровадженню моделей машинного навчання, які дозволяють агентам 

змінювати свою поведінку відповідно до змін у середовищі, появи нових загроз 
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або результатів попередніх рішень. У рамках цієї роботи інтелектуальні агенти 

навчаються з використанням штучних нейронних мереж (ШНМ), параметри 

яких оптимізуються генетичним алгоритмом (ГА).

Структура навчальної моделі агента

Кожен агент має вбудовану нейронну мережу, що виступає моделлю 

прийняття рішень. Ця мережа перетворює інформацію про стан середовища 

на конкретні дії агента у кіберпросторі. Структура такої мережі, як правило, 

включає:

 Вхідний шар, що приймає сенсорні дані:

o рівень активності в зоні мережі,

o наявність підозрілих пакетів,

o сигнали від інших агентів,

o поточний статус загроз у сегменті.

 Приховані шари, які здійснюють аналіз і прийняття рішень на основі 

внутрішніх зважених зв'язків. Кількість нейронів та шарів обирається 

емпірично.

 Вихідний шар, який кодує конкретну дію:

o залишатись у режимі моніторингу,

o передати тривогу,

o виконати активне втручання (ізоляція, блокування тощо).

Навчальний сигнал і функція цілі

Навчання агента відбувається не за класичним зразком із правильними 

відповідями, а на основі оцінки успішності поведінки у динаміці. Агент 

отримує навчальний сигнал (reward) у формі числової оцінки ефективності 

дій:

 +1 — успішне виявлення загрози,

 +0 — нейтральна дія або відсутність результату,

 –1 — хибна тривога або пропущена атака.
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Цільова функція навчання полягає у максимізації кумулятивної 

нагороди за обмежений період моделювання (кілька десятків або сотень тактів 

середовища).

Рисунок 3.3 - Схема нейронної мережі агента

Генетичний алгоритм навчання

У роботі використано еволюційний підхід до оптимізації ваг 

нейромережі. Процес навчання передбачає такі основні етапи:

1. Ініціалізація популяції агентів з випадковими вагами мережі.

2. Оцінювання ефективності кожного агента за функцією цілі.

3. Селекція — відбір найуспішніших агентів.

4. Кросовер — обмін частинами ваг між агентами для створення нових 

рішень.
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5. Мутація — випадкові незначні зміни ваг, що стимулюють різноманіття.

6. Формування нового покоління — повторення кроків до досягнення 

покращеної ефективності системи.

Навчання проводиться офлайн (попередньо перед запуском основного 

моделювання) або онлайн (у процесі функціонування системи).

Рисунок 3.4 - Діаграму етапів еволюційного навчання

Вхідні та вихідні параметри

У таблиці 3.1 подано приклад входів та виходів нейромережі агента.

Таблиця 3.1 – Формат даних нейромережі агента

Вхідний параметр Тип даних Опис

Рівень навантаження в 

сегменті

Числовий Кількість з'єднань за останній 

такт

Індекс підозрілої 

активності

Бінарний Ознака наявності загрози

Сигнал від сусідніх 

агентів

Вектор/Bool Повідомлення про ризики у 

сусідніх вузлах

Власний стан Категоріальни

й

Поточний режим (моніторинг, 

втручання тощо)
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Таблиця 3.2 – Дії агента

Вихід 

нейромережі

Дія агента Пояснення

0 Без дій Залишитись у режимі очікування

1 Повідомлення Передати сигнал тривоги

2 Блокування Виконати втручання в сегмент

3 Переадресаці

я

Делегувати задачу іншому 

агенту

Переваги обраної моделі

1. Адаптивність – агенти здатні змінювати свою поведінку під впливом 

середовища.

2. Розширюваність – легко додаються нові дії або змінюється структура 

мережі.

3. Емерджентність – спільна поведінка системи не задана явно, а 

формується у процесі взаємодії агентів.

4. Можливість самонавчання – система не потребує постійного оновлення 

правил людиною.

Запропонована модель навчання інтелектуального агента дозволяє 

формувати адаптивну поведінку в умовах кіберзагроз, забезпечує гнучкість і 

самоналаштування системи захисту даних. Застосування нейронної мережі у 

поєднанні з генетичним алгоритмом дозволяє моделювати процеси 

самонавчання у багатофакторному, невизначеному середовищі та досягати 

високої ефективності без потреби в чітких правилах або шаблонах.

3.4. Оцінювання ефективності дій агентів у системі захисту
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Оцінювання ефективності дій інтелектуальних агентів є ключовим етапом 

у розробці та верифікації мультиагентних систем кіберзахисту. Воно дозволяє 

визначити ступінь досягнення поставлених цілей захисту — зокрема, виявлення 

атак, запобігання витоку даних, підтримка доступності ресурсів — та 

адаптувати поведінку агентів у змінному середовищі.

Цілі оцінювання

1. Кількісна оцінка результативності кожного агента — 

визначення, наскільки успішно агент виявляє та нейтралізує загрози.

2. Виявлення помилкових спрацювань — хибно позитивних (False 

Positives) і хибно негативних (False Negatives) рішень.

3. Порівняння стратегій поведінки — фіксованої, реактивної, 

адаптивної (з навчанням).

4. Оцінка узгодженості та кооперації — ефективність взаємодії між 

агентами.

Рисунок 3.5 - Графік зміни ефективності агентів у часі

Ключові метрики ефективності

Для формалізації ефективності використовуються такі метрики:
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Таблиця 3.4 – Таблиця метрик

Метрика Опис

True Positives (TP) Кількість правильно виявлених атак

False Positives (FP) Кількість хибно визначених як атака нормальних 

дій

False Negatives (FN) Кількість невиявлених атак

Detection Rate (DR) DR = TP / (TP + FN) — точність виявлення атак

False Alarm Rate (FAR) FAR = FP / (TP + FP) — рівень хибних спрацювань

Response Time Середній час від виявлення до реакції агента

Action Accuracy Частка правильних рішень (навіть якщо не атака)

Reward Score (від 

навчання)

Кумулятивна винагорода агента в рамках моделі 

підкріплення

Формалізація функції якості агента

Для комплексного аналізу агентів вводиться інтегральна функція 

ефективності:

де:

Qi — оцінка якості агента iii,

DRi — точність виявлення атак,

FARi — хибні спрацювання,

Tresp — середній час реакції,

Ri — кумулятивна винагорода агента,

α,β,γ,δ — вагові коефіцієнти відповідно до пріоритетів захисту.

Оцінювання на етапі симуляції

У процесі моделювання кожен агент фіксує:

 кількість оброблених подій,

 кількість інцидентів,

 реакції на кожну подію,

 результати дії (успішна/неуспішна).
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Ці дані зберігаються у журналі (log) моделі і використовуються для:

 побудови таблиць ефективності,

 автоматичного сортування агентів за якістю,

 динамічної адаптації поведінки (наприклад, виключення «слабких» 

агентів з системи або їх донавчання).

Приклад результатів оцінювання

Таблиця 3.5 — Приклад результатів ефективності агентів

Агент 

ID

T

P

F

P

F

N

DR 

(%)

FAR 

(%)

Avg. Response Time 

(сек)

Rewar

d

A1 35 4 5 87.5 10.3 1.3 92

A2 28 12 12 70.0 30.0 1.8 58

A3 40 2 3 93.0 4.7 1.1 105

Оцінка колективної поведінки агентів

Важливо оцінювати не лише індивідуальну, а й групову ефективність:

 Синергія: чи покращується результат завдяки взаємодії між 

агентами?

 Розподіл навантаження: чи всі агенти рівномірно працюють?

 Конфлікти / дублювання: чи є випадки зайвої активності або 

конфліктних дій?

Ці показники аналізуються шляхом побудови матриці взаємодії та 

застосування графових метрик (наприклад, центральності, навантаження 

вузлів).

Система оцінювання ефективності агентів дозволяє комплексно 

аналізувати якість функціонування мультиагентного середовища, визначати 

слабкі місця в логіці прийняття рішень, адаптувати архітектуру та навчання 

агентів. Запропонований підхід поєднує як класичні метрики точності, так і 

параметри, властиві системам з навчанням, що особливо важливо для створення 

динамічних та адаптивних засобів захисту інформації.
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3.5. Візуалізація симуляції імітаційної мультиагентної системи

Візуалізація є критично важливим етапом перевірки правильності 

функціонування мультиагентної системи, а також ефективним інструментом 

для інтерпретації результатів моделювання. Вона дозволяє наочно спостерігати 

поведінку агентів у часі, фіксувати їхні переміщення, реакції на події, взаємодії 

з іншими агентами та з середовищем.

Мета візуалізації

1. Демонстрація динаміки руху агентів у віртуальному середовищі.

2. Відображення точок інцидентів, які імітують атаки або вразливості.

3. Візуальне розмежування різних типів агентів (наглядачі, реагувальники, 

координатори).

4. Спостереження за реакцією агентів на загрози та оцінка швидкості їх 

дій.

5. Фіксація змін у статусі вузлів: захищено, атаковано, заблоковано.

Візуальна модель середовища

Середовище реалізовано у вигляді двовимірної решітки (матриці) 

розміром N×M, де кожна клітинка відображає логічний вузол або сегмент 

мережі. Колір або форма клітинки вказує на її поточний стан:

⚪ — нормальний вузол

 — атакований сегмент

 — підозрілий стан (очікує перевірки)

 — перевірено та захищено

Рух агентів візуалізується як маркери (наприклад, ▶ для спостерігача,  

для реагувальника), які змінюють своє положення відповідно до стратегії або 

сигналу тривоги.

Часова динаміка (тактове моделювання)

Симуляція відбувається в дискретних тактах часу. Кожен такт 

відображає:

1. зміну стану вузлів;
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2. переміщення агентів;

3. зміни у комунікації між агентами;

4. запуск або завершення навчання;

5. зміну рівня загроз.

Інтерфейс може оновлюватися кожні 100–300 мс, що дозволяє отримати 

реалістичну, проте контрольовану анімацію.

Інструменти реалізації візуалізації

Для реалізації візуальної симуляції використовуються:

 Python + matplotlib/pygame — базовий рівень для графіки 2D;

 NetLogo — зручна платформа для швидкого моделювання агентних 

систем із інтегрованою візуалізацією;

 Unity3D або Unreal Engine — для побудови високоякісної інтерактивної 

візуалізації (у складніших проєктах);

 Web-середовище (JS + D3.js) — для демонстрацій у браузері.

Приклад сценарію візуалізації

Такт 1–5: агенти патрулюють зони у пошуку аномалій;

Такт 6: виявлено загрозу — агент-детектор передає сигнал реагувальнику;

Такт 7–8: агент виконує дію ізоляції вузла;

Такт 9: координатор перепризначає патрульні зони;

Такт 10+: агенти навчаються на основі оцінки своїх дій.

Переваги візуалізації

 Дозволяє проводити візуальну верифікацію моделі;

 Сприяє кращому розумінню взаємодії агентів;

 Є ефективним засобом презентації результатів дослідження;

 Виступає як середовище для відлагодження поведінки та логіки дій.

Реалізована візуалізація імітаційної мультиагентної системи кіберзахисту 

дозволяє не лише контролювати логіку моделі, а й представляє інтуїтивно 

зрозумілий спосіб аналізу колективної поведінки агентів у змінному 

середовищі. Завдяки їй можна виявити слабкі місця у конфігурації агентів, 
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перевірити адаптивність до загроз і провести ефективну презентацію наукового 

дослідження.

3.6. Графічна реалізація імітаційної моделі в системі захисту інформації

Графічна реалізація є ключовим компонентом імітаційного моделювання 

мультиагентних систем, оскільки вона забезпечує зручне візуальне 

представлення взаємодії інтелектуальних агентів, дозволяє ефективно оцінити 

динаміку реагування на загрози та проаналізувати стратегії захисту 

інформаційних ресурсів. У контексті безпеки інформації, така реалізація 

виконує не лише демонстраційну функцію, а й є інструментом аналізу 

ефективності агентної взаємодії у складних середовищах.

Мета графічної реалізації

 Візуалізація взаємодії між агентами, що виконують функції виявлення, 

ідентифікації та нейтралізації загроз.

 Демонстрація кіберзагроз у змодельованому середовищі у вигляді подій 

(атаки, вторгнення, витоки).

 Аналіз поведінки агентів, які адаптуються до мінливого середовища на 

основі еволюційного навчання.

 Відображення стану системи захисту у вигляді кольорових маркерів, 

анімації змін статусів та логів дій.

Структура графічної моделі

Графічна імітаційна модель побудована на двовимірному дискретному 

середовищі, у якому:

 Агенти-захисники (Defender Agents) — відображаються синіми 

квадратами, мають вектор руху та область спостереження.

 Агенти-загрози (Intruder/Malware Agents) — червоні елементи, які 

імітують вторгнення у віртуальний простір.
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 Інформаційні вузли — об'єкти захисту, позначені як сервери або 

сегменти мережі.

 Події загроз — графічні маркери (наприклад, спалахи або імпульси), що 

активуються у разі атаки.

Сценарії візуалізації

В імітаційному середовищі передбачені декілька основних сценаріїв:

1. Аналіз проникнення — агент-загроза намагається наблизитися до 

захищеного об'єкта. Захисний агент повинен виявити його, прийняти 

рішення про протидію, заблокувати або відкинути.

2. Координація агентів-захисників — спільне патрулювання та розподіл 

секторів відповідальності. Графічно це відображається через траєкторії 

руху, зони охоплення та обмін повідомленнями.

3. Адаптація агента — зміна реакції агента на повторювану атаку. 

Візуально це проявляється у зміні траєкторій, швидкості реагування або 

стратегії блокування.

Програмна реалізація

Візуалізація реалізована за допомогою Python-бібліотеки Pygame, що 

дозволяє створити інтерактивне середовище з можливістю реального часу 

спостерігати за діями агентів.

Ключові компоненти коду:

# Ініціалізація агента-захисника

class DefenderAgent:

    def __init__(self, x, y):

        self.x = x

        self.y = y

        self.detection_radius = 3

        self.color = (0, 0, 255)  # Синій

    def move(self):

        dx = random.choice([-1, 0, 1])

        dy = random.choice([-1, 0, 1])
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        self.x = max(0, min(GRID_SIZE - 1, self.x + dx))

        self.y = max(0, min(GRID_SIZE - 1, self.y + dy))

    def detect_intrusion(self, intruders):

        for i in intruders:

            if abs(i.x - self.x) <= self.detection_radius and abs(i.y - self.y) <= 

self.detection_radius:

                return True

        return False

Візуалізація у часі

Система виводить графік зміни ефективності агентів (кількість 

нейтралізованих загроз, швидкість реакції, помилки в детекції). Цей графік 

побудований у бібліотеці matplotlib у реальному часі з оновленням кожні N 

тактів.

python

Копировать

plt.plot(time_steps, blocked_intrusions, label="Blocked Attacks")

plt.plot(time_steps, undetected_intrusions, label="Missed Attacks")

plt.xlabel("Такт моделі")

plt.ylabel("Кількість подій")

plt.legend()

plt.grid(True)

plt.title("Ефективність агентів у системі захисту")

Розширення візуалізації

Модель має потенціал для вдосконалення в таких напрямах:

 Виведення логу агентів (який агент яку дію виконав у якій точці);

 Схема комунікацій між агентами у вигляді ліній або потоків даних;

 Візуальний індикатор навчання — колір або форма агента змінюється у 

відповідності до рівня навченості або адаптації.

Графічна реалізація є важливою складовою мультиагентного 

моделювання в системах захисту інформації. Вона дозволяє в інтерактивному 
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режимі аналізувати, як агенти виявляють загрози, взаємодіють між собою, 

адаптуються до нових умов і виконують поставлені цілі. Це не лише інструмент 

для візуального підтвердження гіпотез, але й платформа для досліджень і 

подальших розробок інтелектуальних захисних систем.

3.7. Аналіз результатів функціонування моделі

Після реалізації імітаційної мультиагентної моделі системи захисту 

інформації було проведено серію симуляцій, з метою оцінки ефективності 

запропонованих стратегій поведінки агентів-захисників у виявленні та 

нейтралізації потенційних агентів-загроз.

Основні параметри експериментів

 Кількість захисних агентів: від 3 до 10

 Кількість агентів-загроз: від 5 до 15

 Тривалість симуляції: 100–500 тактів (умовних одиниць часу)

 Варіанти взаємодії: безкоординована стратегія, стратегія з кооперацією, 

стратегія з розширеним зоною сканування

 Оцінка результатів здійснювалась за такими критеріями:

o Час до повного знешкодження загроз

o Кількість виявлених загроз

o Кількість хибнопозитивних спрацювань

o Середній час реакції на появу загрози

o Рівень виживання захисних агентів (у розширеній моделі з 

атаками у відповідь)

Зведені результати

Аналіз результатів показав наступні тенденції:

1. Збільшення кількості агентів-захисників призводить до зменшення 

середнього часу виявлення та нейтралізації загроз. У випадку 10 

захисників 90% загроз знешкоджувались протягом перших 50 тактів.
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2. Використання стратегії кооперації (через обмін повідомленнями між 

агентами) дозволяє уникати дублювання дій, підвищує ефективність 

пошуку та мінімізує затримки в реакціях.

3. Застосування нейронної мережі та еволюційного навчання дозволило 

агентам адаптуватися до нових стратегій зловмисників, демонструючи 

зростання ефективності в кожній наступній симуляції.

4. Хибнопозитивні спрацювання у базовій моделі становили в середньому 

10%, у той час як у навченої системи цей показник знижувався до 3–4%.

5. Середній час реакції також суттєво знижувався – з 2.4 сек у базовій 

версії до 1.1 сек після тренування.

Графічна інтерпретація

На рисунку нижче представлено графік змін кумулятивної 

ефективності агентів у часі. Видно, що з кожним поколінням навчання зростає 

не лише швидкість нейтралізації загроз, але й точність рішень. Це підтверджує, 

що модель еволюційного навчання у поєднанні з глибокою нейромережею має 

потенціал для адаптивного захисту в умовах змінного середовища.

Таблиця 3.5 - Таблицю підсумкових результатів симуляцій

Тип 

агентів

Середній час 

виявлення 

загрози (сек)

Хибнопозити

вні 

спрацювання 

(%)

Точність 

виявленн

я загроз 

(%)

Час 

реакції 

на 

загрозу 

(сек)

Кількість 

нейтралізов

аних загроз

Базові 2.4 10.0 80 2.4 35

Кооперат

ивні

1.9 6.0 88 1.8 42

Навчені 

(NN+GA)

1.1 3.5 95 1.1 48

DDoS-

загрози

3.2 15.0 72 3.5 29
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Проведене моделювання доводить доцільність застосування 

мультиагентного підходу для реалізації систем активного захисту інформації. 

Зокрема, виявлено, що моделі, які поєднують: локальне автономне прийняття 

рішень, обмін інформацією між агентами, адаптивне навчання з використанням 

нейронних мереж, забезпечують гнучкий, стійкий та ефективний захист у 

змінному інформаційному середовищі. 

Рисунок 5.6 -Точність виявлення загроз

Надалі можлива розробка повнофункціонального симулятора з 

візуальним контролем, статистичним аналізом та реальним сценарним 

модулем, що базується на подіях з інформаційної безпеки.

Висновки до розділу 3

У третьому розділі було реалізовано комплексне моделювання взаємодії 

інтелектуальних агентів у контексті системи кіберзахисту, що дозволило на 

практиці відобразити функціонування мультиагентного підходу в умовах 

віртуального середовища.
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Було сформовано ієрархічну модель поведінки агентів, яка включає рівні 

прийняття рішень, навігації та фізичного пересування. Встановлено, що така 

багаторівнева структура забезпечує гнучкість та адаптивність агентів до змін у 

середовищі, зокрема під час імітації реальних кіберзагроз (наприклад, умовного 

вторгнення або DDoS-атаки).

Розроблено архітектуру імітаційної мультиагентної системи, що охоплює 

механізми комунікації, взаємодії та навчання агентів на основі нейромережевих 

структур. Було реалізовано навчальну модель агента з використанням 

нейронної мережі та еволюційного навчання, що забезпечило поступове 

підвищення ефективності поведінки агентів у ході симуляцій.

Графічна реалізація моделі забезпечила наочну візуалізацію дій агентів у 

замкненому середовищі. Запропонована візуалізація дозволила оцінити 

динаміку змін у поведінці системи під впливом різних зовнішніх факторів і 

сценаріїв.

Результати експериментів підтвердили, що:

 агенти з можливістю адаптації до нових умов показують вищу 

ефективність у виявленні загроз;

 кооперативна взаємодія агентів дозволяє зменшити кількість 

хибнопозитивних спрацювань;

 імітаційна модель є придатною для подальших досліджень з 

автоматизації виявлення аномалій у кіберпросторі.

Таким чином, третій розділ продемонстрував доцільність використання 

імітаційного підходу для аналізу та проектування систем кіберзахисту, 

побудованих на основі інтелектуальних мультиагентних систем.
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ВИСНОВКИ

У даній кваліфікаційній роботі було виконано системне дослідження, 

проєктування та реалізацію імітаційної моделі мультиагентної системи, 

орієнтованої на задачі інформаційної безпеки. Зроблено акцент на використанні 

інтелектуальних агентів, які функціонують в умовах динамічного середовища, 

реагуючи на зміни, оцінюючи ситуацію та координуючи дії для забезпечення 

цілісності й стійкості кіберпростору.

Основні результати роботи:

1. Проаналізовано сучасні підходи до імітаційного моделювання та 

класифіковано типи моделей, що можуть бути застосовані для 

дослідження систем захисту інформації. Особливу увагу приділено 

агентним і мультиагентним методам, які виявилися найбільш придатними 

для динамічного середовища.

2. Визначено властивості інтелектуальних агентів, необхідні для 

забезпечення функцій захисту – автономність, реактивність, здатність до 

комунікації, адаптація та здатність до навчання. Описано типи архітектур 

агентів та мультиагентних систем, зокрема знаннєві, реактивні, гібридні 

та нейромережеві.

3. Розроблено імітаційну модель, в якій агенти функціонують у 

замкненому середовищі, здійснюючи пошук і локалізацію потенційних 

загроз, збір корисних ресурсів (метафора для інформації або ключових 

подій), використовуючи нейронні мережі для прийняття рішень та 

генетичні алгоритми для навчання.

4. Створено архітектуру імітаційної мультиагентної системи, що 

включає модулі прийняття рішень, взаємодії між агентами, навчання та 

оцінки ефективності. Запропоновано моделі кооперації, конкуренції та 

вирішення конфліктів на основі стратегій рефлексивного управління.
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5. Реалізовано графічне середовище симуляції, яке дозволило 

візуалізувати дії агентів, динаміку середовища, зміну показників 

ефективності у часі, а також протестувати функціонування системи в 

умовах змінної загрозової активності (у тому числі DDoS-сценаріїв).

6. Проведено серію експериментальних симуляцій, результати яких 

свідчать про доцільність застосування мультиагентного підходу для 

побудови гнучких, масштабованих та адаптивних систем кіберзахисту. 

Навчання агентів у процесі симуляції дозволяє досягти значного 

підвищення ефективності їх дій у часі.

Загалом, результати роботи підтверджують перспективність 

використання мультиагентних систем у сфері інформаційної безпеки, а також 

ефективність імітаційного моделювання як інструменту для дослідження, 

верифікації та оптимізації таких систем. Отримані результати можуть бути 

застосовані при створенні автономних кіберзахисних систем, платформ 

моніторингу, систем раннього реагування, а також як основа для подальших 

наукових досліджень у галузі кібербезпеки.

.

. 
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Додаток А 
Приклад навчального циклу нейронної мережі агента з 

використанням генетичного алгоритму в Python (бібліотеки: NumPy)

import numpy as np

# --- Налаштування ---

INPUT_SIZE = 4

HIDDEN_SIZE = 6

OUTPUT_SIZE = 3

POPULATION_SIZE = 20

GENERATIONS = 50

MUTATION_RATE = 0.1

# --- Модель нейромережі ---

def forward_pass(inputs, weights):

    hidden = np.tanh(np.dot(inputs, weights['w1']))

    output = np.dot(hidden, weights['w2'])

    return output

def create_agent():

    return {

        'w1': np.random.randn(INPUT_SIZE, HIDDEN_SIZE),

        'w2': np.random.randn(HIDDEN_SIZE, OUTPUT_SIZE)

    }

# --- Оцінка ефективності ---

def fitness(agent, environment):

    total_reward = 0

    for state, expected in environment:

        output = forward_pass(state, agent)

        action = np.argmax(output)

        if action == expected:

            total_reward += 1
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    return total_reward

# --- Генетичні оператори ---

def crossover(parent1, parent2):

    child = {}

    for key in parent1:

        mask = np.random.rand(*parent1[key].shape) > 0.5

        child[key] = np.where(mask, parent1[key], parent2[key])

    return child

def mutate(agent):

    for key in agent:

        mask = np.random.rand(*agent[key].shape) < MUTATION_RATE

        agent[key] += mask * np.random.randn(*agent[key].shape)

    return agent

# --- Навчальне середовище ---

# Кожен елемент: (вхідний вектор, очікувана дія [0,1,2])

env_data = [

    (np.array([0.2, 0, 1, 0]), 1),

    (np.array([0.9, 1, 0, 1]), 2),

    (np.array([0, 0, 0.8, 0.2]), 0)

]

# --- Основний цикл навчання ---

population = [create_agent() for _ in range(POPULATION_SIZE)]

for generation in range(GENERATIONS):

    scored = [(agent, fitness(agent, env_data)) for agent in population]

    scored.sort(key=lambda x: x[1], reverse=True)

    best_agents = [x[0] for x in scored[:POPULATION_SIZE//2]]

    # Нове покоління

    children = []

    while len(children) < POPULATION_SIZE:

        p1, p2 = np.random.choice(best_agents, 2)
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        child = crossover(p1, p2)

        mutate(child)

        children.append(child)

    population = children

    print(f"Generation {generation+1}: Max fitness = {scored[0][1]}")
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Додаток Б
Код моделі

import pygame

import random

# Константи

WIDTH, HEIGHT = 600, 600

GRID_SIZE = 20

CELL_SIZE = WIDTH // GRID_SIZE

FPS = 10

# Кольори

WHITE = (255, 255, 255)

BLUE = (0, 0, 255)

RED = (255, 0, 0)

GREEN = (0, 255, 0)

class Agent:

    def __init__(self, x, y, role="defender"):

        self.x, self.y = x, y

        self.role = role

        self.color = BLUE if role == "defender" else RED

        self.detect_radius = 1 if role == "defender" else 0

    def move(self):

        dx, dy = random.choice([-1, 0, 1]), random.choice([-1, 0, 1])

        self.x = (self.x + dx) % GRID_SIZE

        self.y = (self.y + dy) % GRID_SIZE

    def detect(self, enemies):
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        for e in enemies:

            if abs(self.x - e.x) <= self.detect_radius and abs(self.y - e.y) <= 
self.detect_radius:

                return e

        return None

def draw_grid(win):

    for x in range(0, WIDTH, CELL_SIZE):

        pygame.draw.line(win, (200, 200, 200), (x, 0), (x, HEIGHT))

    for y in range(0, HEIGHT, CELL_SIZE):

        pygame.draw.line(win, (200, 200, 200), (0, y), (WIDTH, y))

def draw_agents(win, defenders, intruders):

    for a in defenders + intruders:

        pygame.draw.rect(

            win, a.color,

            (a.x * CELL_SIZE, a.y * CELL_SIZE, CELL_SIZE, CELL_SIZE)

        )

def main():

    pygame.init()

    win = pygame.display.set_mode((WIDTH, HEIGHT))

    pygame.display.set_caption("Симуляція: агенти захисту")

    clock = pygame.time.Clock()

    defenders = [Agent(random.randint(0, GRID_SIZE-1), random.randint(0, 
GRID_SIZE-1)) for _ in range(5)]

    intruders = [Agent(random.randint(0, GRID_SIZE-1), random.randint(0, 
GRID_SIZE-1), "intruder") for _ in range(5)]

    running = True
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    while running:

        clock.tick(FPS)

        win.fill(WHITE)

        draw_grid(win)

        draw_agents(win, defenders, intruders)

        for event in pygame.event.get():

            if event.type == pygame.QUIT:

                running = False

        for d in defenders:

            d.move()

            target = d.detect(intruders)

            if target:

                intruders.remove(target)

        for i in intruders:

            i.move()

        pygame.display.flip()

    pygame.quit()

if __name__ == "__main__":

    main()


